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Definizioni e acronimi

Sigla

Descrizione

[LR]

Last Release (questa sigla riportata a fiadcan documento ricorda che si

riferimento all’'ultima versione del documento st®ss

Configurazione

Una configurazione, di seguito iatcanche con I'abbreviazione “Conf”, € una

struttura dati che descrive un particolare atticit@ verra svolta del server.

configurazione indica un profilo di applicazionetaizzato a richiedere

servizio, il o i certificati di firma da utilizzare le caratteristiche dell'attivita ga
svolgere.

HSM Hardware Security Module, infrastruttura hardsvahe contiene e protegge |un
certificato di firma digitale.

HSM Hardware Security Module generalmente utiliazger indicare apparati (i
firma realizzati con schede per-computer o sistéedicati. | sistemi HSM i
caratterizzano per l'alta v dcit i firma e/o ldapossibilita di ospitare yn

grande numero di certfatl di%a (alcune magg)
In linea di principio una Smart'Card € un HSM.
N\

MultiSSCD Box

I MultiSSCD Box @nyntenltore tpar evident di Smart Card. Il MultiSSGD

Box viene in con Q\all esigenza di ospitare maértificati di firma in un
contenitore com e proporzionalmente piu comrega di molti SCBox. |

MultiSSCD Box é fornito precaricato con i tokenttmgrafici ed essi non sono

accessibili dall’esterno. Questa € la principaléfedénza con I'SCBox. |
MultiSSCD Box pu0 ospitare fino a 98 certificati fitima saturando in ques

modo le possibilita dell’appliance.

to

N.A. Non Applicabile

PAdm Nella soluzione Timbro Digitale di Secure Edgéentifica il ruolo
dell’amministratore dell’appliancePeS

Profilo Il Profilo € una struttura dati che associa nome ad un certificato

autenticazione; vengono generati profili per TSCsaguito anche P_TSC e |
applicazioni nel seguito anche P_App.

| profili TSC vengono associati ai certificati dirrha mentre i profil

applicazioni vengono associati alle configurazioni.

P_TSC -> Cert_F (1 anconn>=0)
P_App ->Conf(namconnem>0)

di

er
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Conf->Cert F(namconnem>0)

RAp

Responsabile dell'applicazione che richied@nfri Digitali

Mini SCBox

Il Mini Security Box € un contenitoramiper evident di lettori USB per Smart

Card (token USB crittografici). Un Mini SC Box pweontenere fino a 7 lettori,

collegati direttamente e ad uso esclusivo sull'apgecPesS.

In situazioni in cui i TSC sono molti o i certificali firma con limitazione d’'usp

specifica sono tanti & possibile collegare intergat@ fino ad un massimo di

Mini SCBox per appliance.

SCBox

Il Security Box € un contenitore tamper emtdéi lettori di Smart Card. Un

SCBox puo contenere fino a 6+6 lettori che possessere collegati ad ung
due appliancePeS. | lettori di Smart Card sono in uso esclusiVappliance

aPeS a cui sono collegati.

In situazioni in cui i TSC sono molti o i certificali firma con limitazione d’'usp

specifica sono tanti € possibile collegare gli S€Bo cascata fino ad un

massimo di 8 SCBox per applf%//e\

SE

Secure Edge

TSC

Nella soluzione Tlmblé{ Dlgl
del certificato di flrf?na%h '
documenti. Tlp/c:a{hémefﬂ certificato di firma enservato in una mart Card.

DL

e di Secure Eddentifica il ruolo del Titolare

ale automatica chernée utilizzato per firmare

SSCD

~

Secure Signa reation Device &

un appaeateffettuare firme digitat
conforme alla direttiva Europea sulla firma elettoa 1999/93/UE, tipicamen

una Smart Card

e

Documentazione di riferimento

Titolo del documento

Descrizione del documento

Eventuale nome file

SCBox User Guide

Manuale di utilizzo della SCBox.

[SE_T-08-0054] T | MAN SCBox User Guide [1.9].pdf

Procedure Operative

Manuale che presenta un insieme di procedure operaer la gestione dell'appliana®eS.
[SE_T-07-0049] T | DST proc operative aPeS [1.5]
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Introduzione

Il presente documento € parte della documentazpordotta per supportare gli utilizzatori della & rma

di Timbro Digitale 2DPlus della Secure Edge sitala documentazione puo essere scaricata dal sito
www.timbrodigitale.com.

Questo manuale illustra l'interfaccia di amminigtome dell’appliancexPeS ed é destinato principalmente
allamministratore dell’'appliance, nel seguito demeatoPAdm, ma illustra anche l'interfaccia di gestione

per il titolare della Smart Card., nel seguito deim@atoTSC.

Per una descrizione generale del servizio si riraalld documentazione presente in rete ed in péatie al

manuale Introduzione alla soluzione Timbro Digitale

Per una illustrazione veloce dei passi operatidieve il capitoldProcedure Operative: Quick Start

Descrizione della piattaforma
V]

\

La seguente descrizione della piattaforma di \igjféiKZDPlus ha il solo scopo di offrire unaione

generale del contesto nel quale opera il P/gm\{@ quando utilizzano l'interfaccia di amministi@ze

""\\\\\i‘:///ﬂ/
La piattaforma consiste in strume“k}iware, iappioni software e processi organizzativi che

dell’applianceaPeS.

sintetizziamo nei paragrafi seguenti.

Scopo della Piattaforma

La piattaforma di Timbro Digitale 2DPlus puo proguiimbri Digitali, documenti PDF contenenti Timbri
Digitali o Firme Digitali. La piattaforma di Timbro Digitale 2DPlus pud anatmdificare un Timbro

Digitale a partire da dati generici forniti dalljglpcazione.

Timbro Digitale e la denominazione adottata dal EAllnel documentoll' timbro digitale: una soluzione
tecnologica per l'autenticazione di documenti statiip- Versione 2.0 - 18 dicembre 2006 per una
soluzione tecnologia inventata da Secure Edge ®ptata alla XXXIX conferenza annuale del AICA nel
settembre del 2001.

Un Timbro Digitale nella soluzione di Secure Edgeesun codice a barre bidimensionale che contiene

documento firmato digitalmente.

Con I'adozione della piattaforma Timbro Digitale $iecure Edge si possono produrre documenti diicui s

puo verificate I'autenticita e I'integrita anchelladorma stampata.
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Piattaforma Hardware

La Piattaforma di Timbro Digitale 2DPlus si compodiealmeno un appliancePeS e uno o piu HSM;

tipicamente gli HSM utilizzati con I'applianed®eS sono Smart Card.

Per rispettare i requisiti di legge che richiedaha@onservare I'apparato di firma con diligenzaSecure
Edge ha realizzato una serie di apparati/conterate consentono di conservare le Smart Card inonatad

evidenziare eventuali manomissioni. Gli apparatCBS$ealizzati e/o gestiti sono:

e il Mini SCBox € un contenitore sicuro di Smart Cawel quale & possibile inserire fino a 7 card &

integrato all’interno dell’appliance; un appliarmed contenere fino a quattro Mini SCBox.
* |'SCBox. & un contenitore sicuro di Smart Cardaquedle & possibile inserire 6 + 6 card.

e L'MSBox € un contenitore sicuro di Smart Card cBpita fino a 49 + 49 card non rimovibili (Smart
Card Embedded).

* |l uSCBox € un contenitore sicuro di Smart

ard qmﬂle e possibile inserire una singola card.
Questo contenitore € integrabile all'interno i
HSCBox.

e Apparati HSM ad alte prestazioni. f /

| diversi apparati SSCD gestiti si dlfferq@la%lla% odalita di caricamento del certificato di fam

Tipicamente le Smart Card sono inizi h\z%le/xja e emittente, mentre le Smart Card “embedded”

A~

i pFance che pud quindi contenere fino a due

necessitano di una procedura di richi |fimetd; successivamente alla richiesta tale cedifi deve
essere caricato sulla card. Nulla osta a gestif@sk di richiesta e caricamento anche per le SGad. Per
quanto riguarda gli apparati HSM ad alte prestazianfase di caricamento del certificato vienelirzata
direttamente sull’apparato. Quando tale HSM viensdigposto, viene gestito dall’appliance come se si

trattasse di una Smart Card.

La piattaforma di Timbro Digitale 2DPlus é prog#dtan modo da garantire la continuita del servizio.
L’applianceaPeS puo essere configurato in modalita High Avditgkin hot-standby utilizzando i servizi
offerti dalla piattaforma, oppure in load-balancinglizzando hardware di bilanciamento esterno alla
piattaforma di Timbro Digitale.

La piattaforma nasce per offrire il servizio di guzione di Timbri Digitali o di Firma Digitale autmatica.
Deve quindi essere interfacciata con una infrastraitche richieda il servizio per realizzare I'apgtione di
interesse.
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Piattaforma Software

Per produrre un Timbro Digitale, I'applicazioneiécit” instaura un colloquio HTTPS con I'appliand@eS.
L’'appliance dispone di diverse interfacce softwarenodo da semplificare I'integrazione della sotunz

con l'infrastruttura del cliente.

La produzione di Timbri Digitali comporta I'acqusbne dei dati, la loro firma e quindi la codifica
allinterno del codice a barre bidimensionale 23Rl ultimo avviene la restituzione al chiamangé fde
contenente il Timbro Digitale. L'esecuzione deliemie Digitali allinterno dell'appliance & delegeaaa
“demoni di firma”. | “demoni di firma” si occupand colloquiare con gli HSM, tipicamente le smartd;a
per le operazioni di crittografia. Ogni demone iding & configurato per utilizzare una specifica groard

attraverso una procedura detta “cerimonia di iizazione del certificato”.

Piattaforma Organizzativa

L’'adozione della Piattaforma di Timbro Digitale 2IDB da parte di un cliente comporta necessariamente

sddistare | requisiti di legge relatilfiugilizzo

'adozione di una serie di procedure organlzzawm%tg a

della firma digitale.

Anche in assenza di norme specifiche circa | llizzo della firma digitale, € necessarigpettare

delle procedure di sicurezza, affinché la so};mtm' possa essere efficace.

La Secure Edge srl ha pubblicato il do um%h‘ﬁBE‘/T 07-0049] T | DST proc operative aPeS [1i8]cui

si illustra una procedura Organizzativ @r/méeliaml della legge ltaliana sulla firma digitale.
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Amministrazione dell’Appliance aPeS

L'amministratore pud operare sull'appliance esclasiente tramite interfaccia WEB. La connessione é
cifrata, e allamministratore € richiesto di auigarsi con un certificato (mutua autenticaziongeoron
protocollo HTTPS). Per utilizzare in maniera cdaelinterfaccia di amministrazione, nel browseweale
essere abilitato il supporto JavaScript.

L'appliance aPeS viene fornito unitamente ad un CD contenenteeitificato di amministratore (.crt)

precaricato sull'appliance e la relativa chiavevaita (.p12) da caricare all'interno di un certifeca
crittografico.

E’ comunque possibile caricare qualunque tipologia di certificati, in formato X509,
emessi da qualsiasi CA pubblica o privata. Qualora di decidesse di utilizzare

o certificati emessi da una CA diversa da quella di SE si dovra caricare il certificato
della CA utilizzata. Per il dettaglio di questa operazione riferirsi al capitolo
“Authentication’ Caricamento Certificati di autenticazioné’

relativi vincoli di sicurezza. A\ /

La maggior parte dei bottoni dei form/so o\\%izzia modo tale da chiedere conferma prima
4 !
dell'esecuzione delle operazioni rlch|esne\ Peuradc operazioni, sono invece presenti delle pagine

“intermedie” di conferma. O\, \‘ =4

Attenzione l'appliance VieneMegnato con password di accesso standard che deve
& essere modificate prima di effettuare qualsiasi operazione !!

Per il cambio della password riferirsi al capitolo “Web Pass’ Modifica password di
accesso’ a pagina 29

Amministrazione Concetti base

L'interfaccia di amministrazione dell’applianed®eS presenta tre aree operative logicamente distigi
denominate: Administrator, Token Owner, Open Area.

La presenza sull'applianed®eS di tre aree distinte identifica tre tipolodiaitenti riconosciuti dal sistema,
che sono:

e Amministratore PAdm (la versione attuale ammette smlo amministratore)
e Titolare di Smart Card TSC (uno o piu)

e Chiunque possa raggiungere I'appliance
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L'area Amministrator € accessibile solo dal PAdnh sistema che viene riconosciuto dal suo certificat
X5009.

L'area Token Owner e accessibile dai TSC che passperare sui certificati di firma. | certificati firma
sono consegnati da un Incaricato all'ldentificazioNella consegna di ciscun certificato di firmal $C &
tenuto a controfirmare un modulo presentato dadihicato all'ldentificazione. Ciascun TSC viene

riconosciuto dal certificato X509 che presentadtiTiutertificati di firma sono contenuti entro urSiM: per

essere attivati richiedono uno specifico PIN natim @l titolare Eventuali possibili errori di configurazione

non compromettono la sicurezza del sistema.

L'Open Area e aperta a chiunque possa raggiundiedirizzo dell'appliance. Quest'area espone delle
informazioni di servizio che possono essere utituali diversi dal PAdm o TSC quali, ad esempio, Il

responsabile dell'applicazione che richiede i timbel seguito indicato anche I'acronimoR#ap.

L'amministratore ha i seguenti compiti principali:

e imposta tutti i principali parametri relativi alssema: parametri di rete, orario di sistema, accass
tutti i log, download del file relativo allo stattel % L (“Status Pack”), configurazione dedaig
rtrm

di system management “Zabbix”, I'invio di eamil, I'attivazione del supporto per le varie

tipologie di Token crittografico (smart ¢
e installa i pacchetti di agglornament%l sst@ﬁmﬂo rilasciati.
e crea/rimuove i profili per i titolari dél\\ert/i \TSC e per le applicazioni
e associa i profili delle applicazi @@%onflgzml PeS

e associa i TSC ai relativi certificati~di firma, genti all'interno di smart card o dispositivi HSM
(Luna SA)

e esegue la creazione, la modifica, la cancellazidmesportazione e limportazione di una

configurazione PeS
® esegue la pre associazione dei certificati di fiehe configurazioni

e esegue il caricamento di file XSL (per il proceseatn XSL-PDF, e quindi la generazione
direttamente sull’appliance di documenti PDF coetegn il timbro digitale) e la successiva

associazione alle varie configurazioni di firma
® gestisce le licenze per la firma associate a crapoofilo

e modifica le credenziali predefinite per il profith Amministratore per I'accesso web alla gestione

dei certificati di autenticazione

e interrompe il meccanismo di firma di uno o piu feyati.

Il TSC, titolare di un certificato, ha i seguecwimpiti:
aAPeS™ PAdmGuide ver. 1.9 Pag.11a135



Prende il controllo del certificato di firma esegde la “cerimonia”
conferma I'assegnazione del proprio certificatapplicazione

attiva o disattiva la firma per ogni certificat@tpndo limitare la firma ad una data e/o ad un mome

di firme per ciascuna configurazione a cui & asdaci

Gestisce la Smart Card potendo cambiare il PINP®JK associato alla card

L'amministratore e i titolari di certificato accedoallinterfaccia di amministrazione autenticandm un

certificato X509 (mutua autenticazione).

Le aree di accesso dell'interfaccia di amministnagisono:

area Administrator

O System

O PeS Admin

O PeS Cfg parameters

O Special Tasks %
area Token Owners /v
area “open” (non richiede autenticaziozé)\/

pagine riepilogativa di aiuto @

a-PeS FEELIANCE,

Administrator Token Owner Open Area
System Smart card owner Open
network, date, log... ceremony, el. info, license upload
PeS Admin
profles/users, configurations... HELP
(ltalian)
PeS cfg parameters
e S Support by Secure Edge
Special tasks access the online support system
CA, admin cert...

PLEASE VISIT 4 SECURE EDGE AND wwivw.timbrodigitale.com
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Gestione richiesta certificati per MSBox

La procedura per la richiesta dei certificati daczae sulle Smart Card “embedded” presenti nel WSB
descritta dettagliatamente nel manuale d’'uso getlaedura CRSS. Nel presente manuale viene iltosira
processo generale al fine di fornire una visionesitme della procedura e viene presentata I'inteng con

I'appliance.

In questa procedura vengono riconosciuti i segugmdgue attori:
* Richiedente e la persona che richiede il certifigitfirma digitale che puo essere diverso daldit
+ Titolare (TSC) é l'intestatario del certificatofdima.
« ODR eIl ... della CA emittente i certificati

» Identificatore €& la persona incaricata dal’ODRidiéntificate il titolare prima di consegnare |l

certificato.
* PAdm e 'amministratore dell’appliance.

In questa procedura entrano anche i seguenti dtesi

» CRSS e il sistema Certificate Request Supp( x\;t\ée permette la gestione delle informazioni

per richiedere un certificato.
» L’appliance ¢ il sistema che carlchera I eIIa Smart Card embedded.

Il processo viene attivato dal richiedente ch/aﬁ}lgl DR indicando la necessita di ottenere utifa@ato;

I'ODR crea un accesso al sistema CR e\%ptﬁéetdaenmall al richiedente.

Il richiedente con le credenziali di acce Iisaborazmne del titolare, opera sul sistema CR8&ndo
tutte le informazioni necessarie al rilascio datifieato. Al termine della procedura di caricamewiati, il

richiedente esegue il completamento delle inforovazi

L’ODR verifica le informazioni inserite dal richiedte. Se non si riscontrano anomalie, preparacihpztto
di pre-richiesta del certificato (pre-CSR pack) chiene inviato all'identificatore. L'identificatordo

consegnera personalmente al titolare per effetileomnoscimento “de visu”.

Il titolare accede sull'appliance e carica il pastth “pre-CSR” (richiesta certificato) operando rgiicon
una Smart Card vuota a lui assegnata dal PAdm plise produce il pacchetto CSR che viene scaricat

dal titolare e che lo inviera per posta elettro@t®DR.

L’ODR verifica nuovamente tutte le informazioni: sen riscontra problemi richiede il certificatoaalCA.
La CA provvede ad emettere il certificato e loitaste all’lODR. Infine 'ODR lo restituisce al tikare sotto

forma di “certificate pack”.

Il titolare puo finalmente caricarlo sulla Smartr@ahe gli &€ stata assegnata.
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Interfaccia di Amministrazione

La URL di accesso alliinterfaccia e la seguenitps://<appliance IP>/

192.168.41.231 per i primo nodo, 192.168.41.232 per il secondo nodo
192.168.41.233 per I'indirizzo virtuale di HA e subnet mask 255.255.255.0

o L’appliance viene inviata con un indirizzo IP sull'interfaccia “eth0” pari a

Quella che segue € la home page dell'interfaccendhinistrazione dell'appliance. Dalla home pagpusi

accedere all'area desiderata.

Dalla home page dellappliance e possibile accedeatieettamente alle quattro sotto-aree

dellAmministratore:
* Systemamministrazione del sistema operativo
 PeSamministrazione delle funzionalita di firma

e Config amministrazione delle configurazioni

* Specialoperazioni speciali (caricamento c
parametro di rinegoziazione SSL) %

stem Area: Configurazione del sistema

' iilca\tj:gieiuicazione, CA e modifica del

\ ))
La configurazione degli aspetti sistem%:ierdell’appliance viene realizzata nell’ardaltinistrator”

e quindi nel menuSysten, presente in

)
page. Questo menu consentecddare alla gestione delle

seguenti funzioni:

» System infoconsente di accedere al completo dettaglio geiiecipali configurazioni di sistema e di

eseguire I'accesso ai relativi log;

* Network consente di accedere alle configurazioni delterfaccia di rete “eth0” ed ai parametri di

configurazione del servizio di High Availabity

* Ping consente di accedere alla funzione di invio digbetti ‘icmp echo requesivedi paragrafo

“Open Area=> Ping: Operazioni di troubleshootiriga pagina 99)

» Traceroute consente di accedere alla funzione di invio dighatti UDP per la visualizzazione dei
sistemi intermedi fra applianagPeS e altre infrastrutture remote (vedi paragr&pen Area=>

Traceroute:Operazioni di troubleshootiriga pagina 101)

* Routing consente di accedere alle configurazioni delingutiell’appliance (inserire rotte statiche a

livello di singolo host o sottorete)
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» Date / time consente di accedere alle configurazioni di datara di sistema o di impostare

I'indirizzo di un server NTP

* Agents consente di accedere alla configurazione delvsoé di system management “Zabbix”, per
linvio delle informazioni di funzionamento ad ummologo server Zabbix centralizzato; nelle
versioni piu recenti dell'interfaccia di amministrane in quest'area e possibile indicare anche i
parametri per l'invio automatico di email di alefer avvisare 'amministratore di situazioni

anomale
» Cripto support abilitare il supporto crittografico per le vatipologie di Smart Card supportate

* Web Passaggiornamento delle password per 'amministrajmee accedere alla funzione speciale

“Authentication: Caricamento Certificati di autergioné
e Shutdownconsente di accedere alla funzione per lo spegmioncompleto dell’appliance

» http on / off consente di abilitare o disabilitare il funzioremto dell’appliance con il protocollo http,

sia per 'amministrazione, sia per il collegameatd'gateway” cgi-bin da parte delle applicazioni

che contattano il servizio di firma.

~

Questo menu visualizza un riepilogo di tuttg;’retggé%nﬁgurazioni del sistema operativo dgipdiance,

tra cui:
« hostname Q@\
* ID appliance
e Data/ora
» Configurazione delle interfacce di rete
* Routing
» Server DNS impostati
» Accesso all’elenco dei servizi in esecuzione
Inoltre attraverso quest’area e possibile accealénéta una serie di log, quali:

* Log di sistema operativo e dell'applicatie®eS (in questa schermata convergono sia i log del

sistema operativo, sia il log del software di fifrmacaso di errori durante i processi di firma, é

utile consultare i log presenti in questa pagina)

e Log del servizio web in chiaro (http) (consentacdtedere alla lettura del file di log relativo alle
operazioni del servizio Apache “in chiaro” (htt@lf’interno di questo file vengono riportate

anche le attivita di amministrazione svolte cgprdtocollo http
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e Log del servizio web in SSL (https) (consente dieatere alla lettura del file di log relativo alle
operazioni del servizio Apache su canale cifrat8L(S all'interno di questo file vengono

riportate anche le attivita di amministrazione s¥@lon il protocollo https

e Log del web application server per la produzionX8a-FO

Infine, come illustrato nella seguente figura, Vaaossibilita di accedere ad alcune funzioni util caso di

debug / troubleshooting, ovvero :

» Download status paclkconsente di scaricare, sul proprio computer &cah file in formato Ubi-
StatusLogPack.[annomesegiornoora].PeS_info_paointenente tutte le configurazioni (sia di
sistema operativo, che di firma) attualmente présefi’applianceaPeS. Questo file rappresenta un
valido backup della configurazione oltre ad essere strumenti di diagnostica che potra essere

richiesto dal supporto tecnico di Secure Edge srl.

» Download rich status packcome il precedente, tuttavia vengono esportate te impostazioni,

nonché tutti i log in un intervallo temporale mawegi, da utilizzare in caso di troubleshooting

avanzato. \< =
Di seguito presentiamo un esempio di System Inf@f
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Paper e-Sign® :: INFO PACE

| M Paper e-Sign® :: INFO PAGE L+
192.168.41.17/Admin/Open/Info/index.php?marea=Administrator c @ g!' Google
SECURE EDG Timbro Digitale Ol =P @S appliance
your safety .net Paper e-Sign® « Administration
] N

ppliance Paper e-Sign® :: Info

ADMIN :: System

INFORMATION on most system parameters and settings

Customer ID: 103
Identification: Appliance ID: pes-app-dev-00
System name: pes-app-devel-01

Date / time: Thu Mar 7 12:33:30 CET 2013

‘Get info pack N .
Download status pack | Download rich status pack (file size is larger]

(for support): pack | P ( rger)

Lines to show: | 100
Log:
HTTP Log HTTPS Log PeS+System Log app server Log

Appliance version: 4.5 "Kenzo Kabuto"

Admin itf version: 2013.03.04-14:10
gateway date: 20130304

gateway size: 635828

gateway CGI-BIN version:

gateway CMD version: 20121113-02
pku version: 4.1.3

AcD version: 3.1.2

AcD version (via emd): 3.1.2
signature facility version: 4.1.0

PeS [ support software

Python 2.5.2
one-shot CAdES 2012.02.17-03
HA Manager version "2011080501"
Ibex facility information: AUTHOR:Umberto Rustichelli aka Ubi WERSION:201104201430
e e version: /2.2.3 - built: Dec 7 2010 11:20:03 - E
[notice: insecure renegotiation fixed since Dec 7 2010 compilati
ad-hoc JDK java version "1.6.0_07" \

4

InCrypto 34v2 (recommended) hash: 2adce675603b591deB837c841e4c3693b \

upgrade VERSION="2013.01.13-02" \\\\\%
v. 2013.03.04-14:10 X2PDF CSS ¥2PPROCVersion="2012.07.23-01' A\
>> ONLINE SUPPORT X2PDF FO IBEX # version 2011,03.07-13:00 \\\\\ !
X2PDF FO FOP # version 2010.03.02-10:23 o \\ \\
X2PDF CSS WK X2PPROCVersion="2012.03.21-01' ’?/"\% \\\
WK XSL engine 096 " ( \ \\}
Cryptographic tokens support /
Type ™ jowéa‘l\’c'five
InCrypto 34v2 (reco de: 7\}\\ Y
GD STARCOS </ N
Oberthur Y N
Siemens Y N
Oberthur - Accedo N N
InCrypto 34v2 (alt. 1) N N
Crypto:
InCrypto 34v2 (alt. 2) N N
LibInCrypto N N
LibCmp N N
Open (old Infocamere) N N
CNS pilot N N

La sezione Log permette di visualizzare le ultiméghe del log selezionato da minimo 100 fino ad un

massimo di 1000 righe.

La sezione Crypto riporta I'elenco dei driver di &tCard presenti nel sistema e quelli attivadiriver per i

guali lo stato diAllowed € uguale adN sono driver che per essere attivati richiedorsugporto di Secure

Edge. Va ricordato che, a causa dei possibili @tirffila driver differenti, &€ desiderabile attivairgoli driver

necessari.
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Admin Cert:

subject=

countryName = IT
stateOrProvinceName Italia
localityName Roma
organizationName Secure Edge
organizationalUnitName Dev

commonName Umberto Rustichelli

emailAddress urustichelliésecure-edge.com
serial=020129

issuer=

organizationName = Secure Edge S.r.l.
organizationalUnitName = Security

emailAddress ca@secure-edge.com
localityName Rome

stateOrFrovinceName Italy

countryName IT

commonName = Secure Edge CA 2012

CLICK HERE TO VIEW

Server Cert:

subject=
countryName = IT
stateOrProvinceName Italia

localityName Roma
organization¥ame Secure Edge srl
organizationalUnitName = Networking
commonName pes.secure-edge.com
emailrddress = infoesecure-edge.com
serial=020023

issuer=

organization¥ame = Secure Edge S.r.l.
organizationalUnitName Security
emailAddress ca@secure-edge.com
localityName Rome
stateQrProvinceName Italy

countryName = IT

commonName = Secure Edge CA 2012

CLICK HERE TO VIEW

Le sezioni Admin Cert, Server Cert e CA Cert prémen le informazioni relative ai rispettivi certiiti.

CA Certs:

subject=

countryName = IT

stateOrProvinceName = Italia

localityName = Roma

organizationName = Secure Edge s.rl.
organizationalUnitName = Secure Edge Global \CA
commonName = Secure Edge Global Root
emailAddress = ca@secure-edge.com

notAfter=Jan 10 08:57:05 2013 GMT

subject=

organizationName = Secure Edge
organizationalUnitName = Security
emailAddress = ca@secure:
localityName = Rome
stateOrProvinceName =
countryName = IT
commonName = Secure Ede
notAfter=Jan 10 10:23:12 20226

RCE certs

sistema RCSS :: Aug 26 04:14:55 2021 GMT
RCE :: Dec 20 09:04:27 2019 GMT

SIGNERS CAs

Secure Edge Global Root CA :: Jan 10 08:57:05 2013 GMT
Secure Edge CA 2012 :: Jan 10 10:23:12 2022 GMT

CA Certs:

subject=

countryName = IT

stateOrProvinceName = Italia

localityName = Roma

organizationName = Secure Edge s.rl.
organizationalUnitName = Secure Edge Global Roct CA
commonMName = Secure Edge Global Root CA
emailAddress = ca@secure-edge.com

notAfter=Jan 10 08:57:05 2013 GMT

subject=

organizationName = Secure Edge S.r.l.
organizationalUnitName = Security
emailAddress = ca@secure-edge.com
localityName = Rome
stateOrProvinceName = Italy
countryName = IT

commonMame = Secure Edge CA 2012
notAfter=Jan 10 10:23:12 2022 GMT

RCE certs

sistema RCSS :: Aug 26 04:14:55 2021 GMT
RCE :: Dec 20 09:04:27 2019 GMT

SIGNERS CAs

Secure Edge Global Root CA :: Jan 10 08:57:05 2013 GMT
Secure Edge CA 2012 :: Jan 10 10:23:12 2022 GMT
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machine status (HA Manager) good

key shmid
0 0
7403 32769
7404 65338
7405 98307
7406 131076
SHM: 7407 163845
7408 196614
7409 229383
7410 262152
7411 294921
7412 327690
7413 360459

La sezione Machine status permette di vedere to didunzionamento del servizio di HA (High

Availability, Alta Affidabilita) in una configurazine in cluster di due appliance, ove previsto.

La sezione SHM permette di vedere le aree di menuamdivisa (shared memory) per ciascuna card di

firma attiva sull’appliance.

La sezione Process List permette di richiederéslaalizzazione dei processi attivi sull’appliance:

eno Paper e-Sign® :: INFO PAGE 'y
J W Paper e—5|g;|® = INFO PAGE " il
\\4) 192.168.41.17/ Admin/Open/Info/index.php?oper=proclist&marea=Administrator | \g\ [3- Google Q \E\ | m'\

4 SECURE EDGE Timbro Digitie = P @S appliance

Paper e-Sign® . Administration

ppliance Paper e-Sign® :: Info

INFORMATION on most system parameters and settings

PID TTY STAT  TIME COMMAND

12 ss 0:00 init [3]

22 s+ 0:00 [migration/0]
32 SN 0:00 [ksoftirgd/0]
42 s+ 0:00 [watchdog/0]
5 2 s+ 0:00 [migration/1]
6 2 SN 0:00 [ksoftirgd/1]
72 8+ 0:00 [watchdog/l]
a2 s+ 0:00 [migration/2]
9 2 SN 0:00 [ksoftirgd/2]
10 ? 5+ 0:00 [watchdog/2]
11 ? s+ 0:00 [migration/3]
12 7 SN 0:00 [ksoftirgd/3]
13 7 s+ 0:00 [watchdog/3]
14 ? S+ 0:00 [migration/4]
15 ? SN 0:00 [ksoftirgd/4]
16 7 5+ 0:00 [watchdog/4]
17 2 s+ 0:00 [migration/5]
18 ? SN 0:00 [ksoftiragd/5]
19 ? st 0:00 [watchdog/5]
20 ? s+ 0:00 [migration/6]
21 ? &N 0:00 [ksoftirqd/6]
22 7 s+ 0:00 [watchdog/6]
23 2 s+ 0:00 [migration/7]
24 7 SN 0:00 [ksoftirgd/T]
25 7 5+ 0:00 [watchdog/7]
26 7 S+ 0:00 [events/0]
27 ¢ s+ 0:00 [events/1]
28 7 S+ 0:00 [events/2]
29 ? s+ 0:00 [events/3]
30 ? s+ 0:00 [events/4]

21 s & Bm A F et

Network: Configurazione della rete

Questo menu permette di modificare i parametrét#i del sistema.

L'aspetto della pagina € mostrato in figura:
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SECURE EDG Timbro Digitale O =P @ S appliance

your safety .net Paper e-Sign® « Administration

gz

KL IS

ance Paper e-Sign® :: network configuration management

ADMIN : System
Info

r-Jetw.ork NOTICE FOR APPLIANCES IN HOT-STANDBY MODE
Routing If this is an appliance in hot=standby canfiguration, the heartbeat facilities will be updated accordingly.
ing Also, you can use this page to set the peer address and the virtual IP address.
Notice that if you change the address of this appliance or the IP virtual address, you must update the configuration on the peer: the
heartbeat process on the peer needs to know about any change of this kind.

This page allows to configure the network parameters of the appliance.

Shutdown
HTTP On/Off
Upgrade Network settings (eth0)
Netmask i Gateway
ADMIN - PeS @cmnge 1P eth0
S 192.168.41.17 255.255.255.0 192.168.41.1

IP address Netmask i
10.200.200.201 255.255.255.248
Crypto Support
Cleanup
Search filter Network settings (eth2)
IP address Netmask i (Gateway
ADMIN - CFGS - @yChange 1P eth2
Config 2dmin 172.20.100.100 255.255.255.0 \ 2.168.41.1

Config edit \
far PDF
upload

MIN . Special
Authentication 1P address

NER )Change 1P eth3

not assigned

CPEN AREA

v. 2013.03.04-14: 10
=» ONLINE SUPPORT

Primary DNS

@Change DNS servers | @R&et |

# Ubi aka Umberto Rustichelli
# set_dns generated file
nameserver 8.8.8.8

nameserver 0.0.0.0

Current DNS settings:

Peer settings
Peer IP address {change takes a bit)
192.168.41.232 @ychange Peer |  (©)Reset |

HA service settings
HA service address {change takes a bit)

102.166.3.131 21 %Change HA service IP | @Rmt |

If this Paper e-Sign® appliance is connected to another one, the heartbeat (HA) program takes care of "moving" the "service" IP address
from one peer to the other.

If you need to make sure that this appliance DOES NOT OWN the service IP (for instance, because a signature facility is malfunctioning),
switch off the HA program and the other peer will take charge of the IP.

If you want to switch off HA indefinetely, for instance for maintainance reasons, you also must turn off the HA Manager because the latter
periodically checks for heartbeat: if your machine is in good health, the Manager will re-run the heartbeat (but the service IP will not be

Heartbeat ON/OFF

Heartbeat is ON

DO NOT RELY ON THIS IF YOU HAVE JUST SWITCHED IT \mwitohHA;10,0F)

HA Manager ON/OFF

HAM is OFF | switch HA Manager to ON |
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Tramite le varie righe della tabella e possibiledifioare i parametri di rete delle interfacce “éth@th2” e
“eth3”. L’interfaccia “eth1l” non & parametrizzabile quanto é riservata alla sincronizzazione delizi® di
Alta Disponibilita, con un valore prefissato (sotte 10.200.200.200/29 Si consiglia di utilizzare
l'interfaccia “eth0” per le attivita legate allagatuzione dei timbri (interconnessione con gli agaivi). Le
interfacce “eth2” e “eth3” possono essere utilizzpér interconnessione con altre reti, quali mamage
appliance o altri segmenti di produzione. Qualara sia presente alcun indirizzo sulle interfacoenparira

il valore “not assignet La pagina si completa con le informazioni relatiai server DNS (pu0 essere
inserito anche un solo valore o non inserirne aguindirizzo IP dell'appliance secondario, oveeiPeer
IP” di una configurazione in Alta Disponibilita, e Igestione del servizio di Alta Disponibilita, come
illustrato nella figura seguente:

Peer settings

Peer IP address (change takes a bit)
192.168.41.232 @ Change Peer | (©) Reset

HA service address (change takes a bit)

192.168.3.131 21 % Change HA service IP @ Reset

If this Paper e-Sign@® appliance is connected to another one, the program takes care of "moving” the "service" IP address from
one peer to the other.

If you need to make sure that this appliance DOES NOT OWN the servide IP (for instance, because a signature facility is malfunctioning),
switch off the HA program and the other peer will take charge I

If you want to switch off HA indefinetely, for instance for maintainance reasons, you also must turn off the HA Manager because the latter
periodically checks for heartbeat: if your machine isin g health, the Manager will re-run the heartbeat (but the service IP will not be taken
back, anyway, unless the peer is in bad shape). @ ______________________________________________________________________

Heartbeat ON/OFF

Heartbeat is ON

DO NOT RELY ON THIS IF YOU HAVE JUST SWITCHED IT matich,ti. 5o, ORE

HA Manager ON/OFF

HAM is OFF switch HA Manager to ON

In particolare il campoHMA service addres riservato per l'indicazione dell'indirizzo Virale (Virtual IP)
che verra condiviso fra le due macchine. La submatk, in questo caso, andra indicata con la natazio
CIDR (ad esempio “/24” per 255.255.255.0 “/16” @66.255.0.0). Per la configurazione del servizidlth
Disponibilita, si consiglia di utilizzare un indido valido sulla rete associata all'interfaccigh@t(sia per il
campo Peer IP, sia per il campo HMA service addre&k L'indirizzo VIP viene associato, di volta in lta,
all’appliance “attivo”, quindi un solo applianceravsulla propria configurazione tale indirizzo.daso di
disservizio per guasti o per interventi manuabg@e ricordate che I'indirizzo VIP impiega circ& Fecondi

per passare da una appliance all'altra.
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Tramite la pressione del tastewitch HA to OFF si interrompe_momentaneameriteservizio di Alta

Disponibilitd Heartbeaj}, forzando, manualmente, il passaggio dell'indwi2VIP. Questa procedura puo
essere utile nel caso si siano verificati dei mafanamenti sull’appliance e si decida di passamesercizio
I'appliance “secondaria”. Il servizio di Alta Dispibilitd & configurato per ripartire automaticamesagni
120 secondi, a meno di eseguire la completa diaattne del servizio medesimo tramite la pressideie
tasto ‘switch HA Manager to OFF . In questo caso il servizio di Alta Disponibditverra mantenuto
disattivato sul’appliance per tutto il tempo cha&nfiministratore riterra opportuno (ad esempio pestige
manutenzioni/aggiornamenti a livello software orladifica ai meccanismi di firma su piu Smart Cafdl
caso ’Amministratore decidesse di riattivare &80, potra ripremere il pulsantswitch HA Manager to

ON". Attenzione: I'aggiornamento della pagina ricleegualche seconddo stato di funzionamento, tanto

del servizio di Alta Disponibilita Heartbea}, quanto del Manager dell’Alta DisponibilitddA Manage}

compare nella relativa riga all’interno della tdbetome illustrato nella figura precedente.

L’attivazione o lo spegnimento dei servizi di Alta Disponibilita e Manager dell’Alta
o Disponibilita vengono confermati da una ﬁnestra di pop-up.

Nella configurazione dei parametri di

“Peer IP” si riferisce all'indirizzo IP sulla

“eth0”) dell’appliance “primaria’”. \\

s ~sull’appliance “secondaria”, il valore
te di produzione dei timbri (in genere

Routing: Configurazione delle rotte

A seconda della tipologia di rete in c@@ieﬁmene installato, potrebbe essere necessariagooarfe
delle eventuali “rotte statiche”, sia a live ngolo sistema (host) che di intera sottoreteald scopo e
possibile utilizzare il menuRouting dell’area “Systerh In questo modo si indichera al sistema operadivo
utilizzare un differente indirizzo IP per raggiungeuna particolare sottorete o un particolare siate
altrimenti non raggiungibili attraverso il gatewpsedefinito. Verra quindi visualizzata la tabellastrata

nella figura seguente:
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* SECURE EDG Timbro Digitale O =P @ S appliance

vour safety .net Paper e-Sign® « Administration
gE
=
ppliance Paper e-Sign® :: static network route management
ADMIN - System

Info [System Route List
Metwork
Routing
Ping Kernel IF routing table
Traceroute Destination Gateway Genmask Flags Metric Ref Use Iface
Date - Time . 10.200.200.200 0.0.0.0 255.255.255.248 U 0 0 0 ethl
Agent A CE R 192.168.41.0  0.0.0.0 255.255.255.0 U 0 0 0 etho
ek Pace 192.168.0.0 0.0.0.0 255.255.248.0 U 0 0 0 etho
Web Pass 0.0.0.0 192.168.41.1  0.0.0.0 ue 0 0 0 etho
Shutdown
HTTP On/Off
Upgrade

Route List

Network/Host IP Netmask Gateway

dd Net Route
MNetwork/Host IP Netmask Gateway
255,255.255.0 * Add |

RLTokens dd Host Route

Crypto Suppaort Network/Host IP Gateway

Cleanup
Search filter * Add |

ADMIN - CFGS

XSL for PDF
XSL upload

ADMIN - Special
Authentication

SIGNER

OPEN AREA

v. 2013.03.04-14:10
== ONLINE SUPPORT

Qualora non fosse presente alcuna “rotta statiaten default gatway, il campo “Route List” si peatera
vuoto. Il campo “Route List” potra essere, sucaessente, utilizzato anche per la cancellazioneedell
suddette rotte. Per I'inserimento di una rottaichaa livello di intera sotto-rete, € necessarilizatre la riga
“Add Net Route”, avendo cura di insidiare anchedkativa maschera di sottorete; per I'inserimeritarch
rotta a livello di singolo sistema, e necessarilizaare la riga “Add Host Route” (in quest’ultintandizione,
la maschera di sottorete sara automaticamente tatpasul valore di /32 ovvero 255.255.255.255). |Quaa

la rotta sia stata scritta correttameapgparira il seguente messagdi@oute Added’. In caso la rotta fosse

stata scritta in modo incorretto apparira il segeenessaggio:ERROR: route cannot be added

Aggiunte correttamente eventuali rotte statichiejedlo di singolo host o di intera sottorete, tdte verranno

visualizzate nella sezione Route List con la palsilali eliminare ciascuna rotta.

Nel caso di una rotta per singolo host non vieneziemata, come indicato in precedenza, la masdiiera

sottorete. Per la cancellazione di una rotta staicsufficiente ciccare sul tasto “Del”
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Questa funzione é descritta nel relativo paragnafdOpen Area. Per la descrizione del comandamsinda

al paragrafo Ping: Operazioni di troubleshootifig pagina 92.

Traceroute

Questa funzione e descritta nel relativo paragrefioOpen Area. Per la descrizione del comando eeder

“Traceroute:Operazioni di troubleshootiriga pagina 94.

Date — Time: Configurazione della data e dell’'ora

E’ necessario che I'appliane#’eS possa gestire in modo coerente i certificatitei parametri relativi alle
scadenze dei meccanismi di firma. E’ quindi € nemes impostare la data e I'orario di sistemaaatrso il
menu ‘Date / timé. In questo menu, & possibile impostare differaminfigurazioni, ovvero scegliere di

su rete locale che pubblico). La figura seguenistila la\pa

utilizzare un settaggio orario locale, altrimemtipiorre u

ncronizzazione da un server NTP estia

a di configurazione della data éatalkio:
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SECURE EDG Timbro Digitale O =P @ S appliance

vour safety .net Paper e-Sign® « Administration

N L

KL IS
ppliance Paper e-Sign® :: Date / Time Configuration

This page allows to set system date and time. Mind that on most systems it is important to honour certificates expiration and electronic
signature production time; sometimes it is CRITICAL.

ADMIN : System
Info

Netwark

Routing ~ [Jehhkbhhiiiiiisisislstislsisisisisisisisisiiisisisistisisislstislsisisislslsisisisislsisisistislsisisistsisistsisisisisisisislslsisisisilslsisiststsisisisisisilslsisisislsisisisisisisisb
Ping
Traceroute

Current day (¥YYY/MM/DD): 2013/03/07(Thu)
Current Settings
Current time (hh:mm:ss): 16:20:20 ({CET)

Web Pass
Shutdown
HTTP ‘C]nlln'off 64.90.182.55 OTﬁt | @Ping | * Remove |
Upgrade e
ervers: .
193.204.114.233 Test Ping A Remove
ADMIN - PeS O | p | |
. 193.204.114.232 OT&t | @Ping | % Remove |

Date: 2013 . 03 . |07

Time: 16 1|20 120

Crypto Support - O - -
Cléanup @Change date and time | (with improper parameters, time will not be set)

Search filter

NTP server (for ntpdate), Lt

ADMIN - CFGS
dmi use numeric IP only 64.90.182.5519/3\\\

i N
XSL for PDF * change NTP server |
XSL upload v

ADMIN .. Special
Authentication

SIGNER

OPEN AREA

v. 2013.03.04-14: 10
=> ONLINE SUPPORT

Senza alcun server NTP configurato, I'appliané®S utilizzera il proprio orologio di sistema, gheo,
comunque, essere aggiornato manualmente attralersdella Change Settingse confermando con il
tasto ‘Change date and timieL’impostazione manuale della data e dell'orariene verificata formalmente
in modo da evitare I'inserimento di valori errgdid esempio verra scartato un parametro qualesexdpso,

la data del 30 febbraio come impostazione mengiiermaliera).

Per impostare un server NTP (di rete locale o poabpk sufficiente utilizzare la tabella “NTP Segs” ed
inserire il relativo indirizzo, quindi ciccare stalsto “Change NTP server”. L'impostazione del seNéP,

qualora effettuata correttamente, comparira neNaastante tabella, come illustrato nella figurguste:

NTP server (for ntpdate),
use numeric IP only

64.90.182.55193

+ Change NTP server
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Con il tasto Test si eseguira una verifica di connettivita versodirizzo del server NTP associato: verra
eseguito un controllo “icmp echo-request” (ping) perificare che I'indirizzo sia attivo e raggiubge. Per
cancellare I'indirizzo di un server (eventualemi@e&sso o0 non piu raggiungile) é sufficiente ciccauktast

“ DeIH

IP. Possono essere aggiunti “n” server NTP a piacimento. In caso sia presenti piu
server, I'aggiornamento dell'orario verra eseguito con il primo presente in lista;
qualora non fosse disponibile (timeout di connessione) si procedera con il successivo.

0 I1 server NTP puo essere impostato esclusivamente utilizzando il relativo indirizzo

Agents:; Configurazione agent di system monitoring

Se l'infrastruttura dispone di un sistema di “sgsteonitoring”, che utilizzi il software Zabbix, é@sgsibile
configurare, attraverso il sottomeAgents il colloquio con I'appliancexPeS, in modo che possano essere
monitorate, in modo centralizzato le principali atégristiche di sistema. Come illustrato nella sege
figura, andra impostato l'indirizzo IP del relativaerver, nonché la porta di comunicazione (il valor

predefinito & 10051). Sempre attraverso la stes@naié possibile configurare un sistema di akarm

automatico tramite email che avvisi in caso di de yﬂr ﬁ\é\ﬁ funzionanti o scaduti, indicandtl'del

é\dj mministratore.

server SMTP o I'account o gli account di postated

amministrazione successive //51 \4 arzo 2013. Per verificare la data di
aggiornamento della proprla\ l\t e{fzcma di amministrazione leggere il valore del
parametro “Admin itf version te nel menu Info.

0 La funzione di allarme via mal e disponibile solo sulle interfacce di

Per attivare la funzione di allarme relativa alla scadenza dei certificati, impostare
su “On” i1l parametro “Switch ON P7D check / alert’. 11 valore predefinito di tale
parametro e “Off”
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Paper e-Sign® « Administration

ADMIN : System

Info
Netwark
Routing
Ping
Traceroute
Date - Time

Shutdown
HTTP On/Off
Upgrade

ADMIN = PeS
Profiles

RLTaokens
Crypto Support
Cleanup
Search filter

ADMIN - CFGS

Config admin
Config edit

ADMIN
Authentica

SIGNER

OPEN AREA

v. 2013.03.04-14: 10
=> ONLINE SUPPORT

This page allows to configure your network monitor agent and the mail alert system.

Zabbix IP Address: 192.168.41.195

Zabbix Port: 10051

@ychange zabbix settings | (¢)Reset |

[SET PARAMETERS FOR ALARMS TO BE SENT VIA E-MAIL

MAIL SERVER:

ALARM RECIPIENTs
{comma-separated):

SoseT | (OReset

Remove mail server

Switch ON P7D check [ alert
{currently OFF)

p

Per facilitare il monitoraggio software, ¢ utile sapere che I'appliance aPeS ¢é fornita
di un’unica partizione “root”

o

La connessione per l'invio di email di allarme avviene sulla porta TCP 25 senza
autenticazione.

Crypto Support: Attivazione / Disattivazione delpporto per Smart Card

L'applianceaPeS ¢é in grado di comunicare con i seguenti suipgidBmart Card:

Incrypto 34v2
Incrypto 2010 Venice

GD StarCOs
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e Oberthur
e Siemens

Si raccomanda di utilizzare esclusivamente smamr c tipo InCard e di attivare esclusivamente tale

supporto. E’ desiderabile attivare il supporto lgesole Smart Card utilizzate. La presenza di pived di

Card contemporaneamente puo, in particolari coodizessere causa di malfunzionamenti

Per abilitare o disabilitare i driver ad uno dedldetti supporti crittografici, € sufficiente utitiare il menu

“Crypto Support dalla barra laterale sinistra. Verra visualizzZat@agina illustrata nella figura seguente:

pliance Paper e-Sign® :: Crypto dex

Choose which cryptographic tokens to support. PLEASE, COMPLY WITH RECOMMENDATIONS:

# It is highly recommended that you only enable the required drivers, because modules from many vendors hawve issues.
* PERFORM A FULL TOKEN SCAN AFTER ANY CHANGE

ISmart Card / Tokens Support

Token Type Manage ‘ Notes

InCrypto 34v2 (recommended) DISABLE (none)

GD STARCOS enable WARNING: troublesome, esp.lly if there are many
readers

Oberthur enable //\ (none)

Siemens enable \\ y (none)

InCard Venice 2010 enable N (none)

</

La pagina presenta I'elenco delle Smart Card sugf@ocon a fianco un tasto che riporta la funzisvgta
se premuto. Le smart Card per le quali il drivexttévato presentano il tasto con la scrittisablée le altre
con la scritta €nablé.

Per abilitare il supporto ad una smart card, cliecgul tasto énablé nella riga relativa alla tipologia di
supporto crittografico. L'operazione viene confetandalla comparsa della scritt@K, support for class of
crypto Tokens added. Viceversa, per disattivare il supporto il supsoad una smart card, cliccare sul tasto
“disablé¢ nella riga relativa alla tipologia di supportoittwgrafico. L'operazione viene confermata dalla

comparsa della scrittdDK, support for class of crypto Tokens removed

o: L’appliance viene fornito con l'abilitazione unicamente delle smart card di tipo
- “Incrypto 34v2”

Si sconsiglia di utilizzare, in sede di esercizio, smart card del tipo “GD StarcOs” in
quanto il relativo driver non e affidabile. Si sconsiglia inoltre, per la produzione, di
utilizzare smart card di tipo "Oberthur" in quanto presentano prestazioni inferiori e
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questo provoca un rallentamento nell’emissione di timbri.

Web Pass: Modifica password di accesso.

L’accesso alla console di Amministrazione dell’appte aPeS, sia da parte dellAmministratore, sia da

parte del Titolare del Certificato, deve sempreesnne tramite certificati (Quindi connessione diraSSL).

Tuttavia,_in casi del tutto ecceziondlamministratore deve utilizzare una coppia (ns@ne / password).

E’ possibile, oviamente, modificare a proprio iaento la password allutenza di Amministratore
(usernamerhuadmiri).

Questa operazione puo essere svolta dall’ Ammin@stautilizzando il menuWeb Passdell’area “System”

della barra laterale sinistra ed accedendo allampatgscritta nella figura seguente:

new web password
new web password (confirm)

Change

L'amministratore dovra quindi inserire nei due cammisposizione (il secondo € il campo di verifita
nuova password e lasciare il segno di spunta sspéer-administratdr e cliccare sul tasto Change

password. Eseguita I'operazione di aggiornamento correétata, comparira il seguente messaggi:

“Password changed

La password predefinita per I'utente di Amministratore in modalita non protetta ¢
o le seguente:
username: muadmin

password: timbrodigitale

Shutdown: Spegnimento e riavvio del sistema

In caso di necessita, & possibile riavviare o spegm modo “controllato” I'appliance, attraversarienu
“Shutdowrd, selezionando gli opportuni comandi, come illagbrin figura:
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ppliance Paper e-Sign® :: Switch off / Reboot

This page allows to switch off the whole appliance.
Please, make sure that the server is not currently producing tags before proceeding.

Motice: switching off the appliance is usually required only if you expect problems with the power line or if you plan to move it (that implies
switching off, of course).

IShutdown And Reboot Options

Switch Off ®) switch off

Reboot () Reboot

Prima di procedere al reboot o allo spegnimentagglianceaPeS verra sempre una ulteriore conferma
allAmministratore, come illustrato nella figurageente:

ppliance Paper e-Sign® :: Switch off / Reboot

Matice: switching off the appliance is usually required o 0 pect problems with the power line or if you plan to move it (that implies
switching off, of course).

Please, push the button to confirm that you want to reboot the appliance Confirm
WARNING: the signature facilities require re-activatation by the respective token owners

Lo spegnimento o il reboot del sistema operativo comporta:

I'arresto del servizio di firma!

Effettuare questa operazione solamente nei casi in cui l'appliance aPeS non stia

producendo timbri. Al successivo riavvio sara comunque necessario ripristinare

ciascun servizio di firma inserendo nuovamente PIN e passphrase da parte del
titolare.
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On/Off: Disattivazione / attivazione comuniaani “in chiaro” (http

A Questa funzione e deprecata e presente solo per permettere l'esecuzione di test
applicativi prima che il sistema venga messo in esercizio o in caso di troubleshooting.

Le linee guida raccomandate da Secure Edge sliiagtidell’appliance impongono di utilizzare la cote
di Amministrazione in modalita di mutua autenticeng forte, tramite i relativi certificati. digitalil uttavia,

in_casi eccezionali e del tutto temporanei, & pissiattivare il colloguio http Per eseguire questa

operazione, & disponibile il mentHTTP on / off’ dalla barra laterale sinistra. Tramite questo men
include o si esclude completamente il web servéifadeettare connessioni sulla porta TCP 80. Come
illustrato nella seguente figura, e sufficienteeg@nare, dal menu a tendina, l'opzionelosed e

confermare con il tastabnfigure port: '\i}\;\

\

Use this page to open or close the HTTP port 80.
If the port is closed, the administrator will only be able to a via HTTPS with his/her X509 certificate.
a

We NEVER recommend to use port B0 for accessing the i ou can keep it open for emergency procedures,
Once you have accessed via HTTP using the password, @ ‘access via HTTPS as soon as possible and change the password.

DO NOT CLOSE IT IF YOU DO NOT HAVE https ACCESS!!
After opening/closing the port, please take some time for changes to take effect

Port 80 (HTTFP) shall be: | open H Configure port

o__ Come chiaramente indicato nella pagina, ¢ necessario attendere circa 2 minuti
affinché il sistema completi 'attivazione o lo spegnimento del servizio HTTP.

Update: Installazione pacchetti di aggiornamento

Secure Edge srl rilascia dei pacchetti di aggioeram del sistema sia per correggere funzionalédpsr
aggiungerne di nuove. Per operare l'installazionguesti pacchetti, € necessario utilizzare il rfigpdate”

dalla barra laterite sinistra.
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Verra visualizzata la pagina illustrata come segue:

ppliance Paper e-Sign® :: update packs upload

Use this page to upload the upgrade packages for the PeS appliance provided by Secure Edge [ your vendor.

WARNING: may -rarely- require some additional steps (ask Secure Edge) like:

» restart of signature facilities (to be performed by the token owners)
» restart of the appliance

NOTICE: do not change the name of the upgrade pack files.

Upload pack for update: choose file from your computer, press "Upload update pack”
File: Sfoglia... | Upload update pack |

Retrieve update pack from URL (experimental). Insert full URL, press "Download from URL"
URL: | Download from URL |

Sono possibili due modalita di installazione des i aggiornamento:
1. invio dei file dal computer del’ Amminis re
2. download dei file da un web server

ogbeibblica)

vio dei pacchetti presenti all'interno di urectory

Nel caso si scelga di utilizzare 'opzione 1
sul computer dell’Amministratore, utii la dlla “Upload pack for update: choose file from your
computet. E’ bene ricordare che al momento e presenteliomitazione sulla dimensione massima dei file
che possono essere inviati all’appliance attravgussta modalita ed é parba2 kbyte Per questa ragione,
in caso di aggiornamenti di grandi dimensioni vergoforniti piu file separati (con estensione
“.PeSUPKpar}). Tali file devono essere installati seguendoséjuenza riportata direttamente sul nome
stesso del file, a partire da “0000”, fino all'attd, che riporta la dicitura “Final”. Durante I'agghamento il

nome dell'ultimo file caricato apparira nella paajicome illustrato nella figura seguente:

Performing package upload for file UbiPackPart.0000.GW_20100729.pesUPKpart (oper ID 201108191401431740135484)...

This seems to be part no. 0 of package GW_20100729.
upload of "UbiPackPart.0000.GW_20100729.pesUPKpart” done.

Performing package upload for file UbiPackFinal.0002.GW_20100729.pesUPKpart (oper ID 20110819140243479775026)...

This seems to be part no. 2 of package GW_20100729... it is the final part
upload of "UbiPackFinal.0002.GW_20100729.pesUPKpart” done.
UPDATE completed

Al termine della procedura di aggiornamento, il model pacchetto comparira anche in basso nellasstes

finestra, come illustrato di seguito:
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Read report for update UPK.GW_20100729

Cliccando sull’aggiornamento, € possibile leggaléinterno di una nuova pagina, il report delliita,

utile soprattutto in caso di troubleshooting.

Qualora 'Amministratore scelga di utilizzare il todo nr.2 ovvero il download del pacchetto di
aggiornamento da un webserver, dovra esclusivamprgstare attenzione a digitare correttamente
I'indirizzo URL assoluto, utilizzando la tabell&étrieve update pack from URLN questa modalita non
esistono limiti di dimesione del file, quindi pu&sere utile utilizzare questa metodologia in caso d
aggiornamenti particolarmente voluminosi, che mkmti richiederebbero molteplici file separati. 18ul
pagina apparira la medesima scritta informativatine all’esecuzione dell’aggiornamento, come ila®

in precedenza e, quindi la conferma delle operazsiaoite.

Per particolari aggiornamenti potrebbe essere necessario riavviare il meccanismo di
firma o l'intera appliance aPeS (reboot). In tal caso fare riferimento alle istruzioni
che verranno allegate con I'aggiornamento da parte di Secure Edge srl.

Questa sezione dell'interfaccia di amminist/razio r sugli oggetti che permettono di generarambfi

Digitali. Lo schema seguente illustra gl og@ﬂ@aﬁ dall'appliance nella produzione di Timiigitali.

)

Oggetrti gestiti dall’appliance

—_—— T,

Profili ( Profili TSC

-~

Configurazione nam
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Esistono fasi intermedie durante la predisposizi pp'

| profili rappresentano le entita autorizzate alampliare con l'appliance, utilizzando ciascuna il
proprio certificato di autenticazione. | profili siferiscono a TSC oppure ad applicazioni che

richiedono i Timbri Digitali.

| certificati di firma sono i certificati contenusu Smart Card o HSM che firmano i documenti. Un

TSC puo essere titolare di piu certificati di firgnalazione 1 a n).

Le configurazioni sono la descrizione delle funziarchieste all’appliance, tipicamente la
produzione di un Timbro Digitale. Le configurazi@ano in relazione con i certificati di firma. Una
configurazione pud utilizzare uno o piu certificdii firma e un certificato di firma puo essere
associato a piu configurazioni (relazione n a n®.donfigurazioni sono anche in relazione con i
profili di applicazione per cui una configurazio@én relazione con uno o piu profili di applicazion

che a loro volta possono essere in relazione coroysiu configurazioni (relazione n a m).

Gli SSCD sono gli apparati per effettuare firmeitdigconforme alla direttiva Europea sulla firma
elettronica 1999/93/UE utilizzati con 'MSBox. Nellschema precedente rappresentano le Smart
Card prive di certificato perché, nello schema edente, quando viene caricato il certificato

trattiamo la Smart Card + certificato come un @inico denominato certificato di firma

7~

ce in cui possono esistere Profilirt@ieati

di firma e Configurazioni non relazione tra [futtﬁw uesta situazione rappresenta solo undostad
die

intermedio della predisposizione dell'applianc

sitiazione gli oggetti in questione non soperativi.

Per tutto quello che riguarda le attivita di arﬁmﬁh?zlone owvvero la creazione di Profili (sia deolari dei

Ared’

. Questa sezione consente di a

e alla gestielle seguenti funzioni (descritte nei paragrafi

Certificato che delle Applicazioni), Ia%%ef/ecumentl ecc, si puo fare riferimento alla segidPes

seguenti):

Profiles consente di gestire (creare/rimuovere) i Prédigjati sia ai Titolari dei Certificato, sia alle

Applicazioni e di visualizzare i Certificato assaittia tali Profili, evidenziandone il loro stato.

Signatures consente di visualizzare i servizi di firma copfiati e di cancellarli in caso siano
scaduti, oppure sia necessario revocarli sia nagessipetere la procedura di inizializzazione

(Cerimonia)

Tokens consente di effettuare la scansione degli appdrdtrma (smart card, HSM...) collegati
all'appliance [IPeS e di effettuare I'assegnazione dei Certifichtfirma trovati ai Profili dei

rispettivi Titolari, nonché la pre-associazione dllonfigurazioni

PreAssociationconsente di impostare e di rimuovere le pre-aagmmi esistenti fra Certificato di

firma e Configurazioni

SCManager consente di inizializzare un SSCD “vuoto”, insete al suo interno il certificato di
firma ed eseguendo, successivamente, I'aggiornamdat PIN di protezione del Certificato

medesimo
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* Documentselenca le configurazioni presenti e le firme aseeassociate

e XSL Repository consente di visualizzare i template XLS/XML pmsenell’appliance ed
eventualmente associati a delle Configurazionicahicellare quelli inutilizzati e di eseguirne il

download

» Accounting consente di visualizzare il numero complessivéirdbri a disposizione e di assegnare

alle Configurazioni la licenza (denominata ancleility”) opportuna

 RLTokensconsente di stabilire un collegamento fra I'apptieaPeS e un apposito dispositivo di

crittografia HSM all'interno del quale sono conténiCertificato di firma.

Profiles: aggiunta/rimozione di un Profilo Titolare di Applicazione

ADMIN - PeS Questa funzione permette di creare o rimuovere rofilgp per un TSC o una

Profiles . . N . . , . S , .
Signatures applicazione, €& possibile selezionare I'opzionerofiles’ dall'area ‘PeS

Tokens f SC - . ..
PreAssaciation utilizzando il menu sulla sinistra.

SC Manager —
Documents Utilizzando il riqguadro Profile Cre
XSL Repository

Accounting (massimo 16 caratteri) per |d%tlf|ca
RLTokens \\

\\

EWPWSUPPM autenticazione da associargal profilo (file .crt).
leanup

Search filber

1i-& possibile inserire un “nome breve”

il profdaquindi indicare il certificato di

///\\ \
Dal menu a tendina selezionare “Token OW\Qer )éebosu tratti di un Profilo per un TSC, oppure

yana applicazione di firma, quindi confermare céuld

V)

“Application”, nel caso si tratti di un Pr

profile”, come illustrato nella seguente fi

Profile creation (D

To add a new profile, you must set its type (smart card owner? Client application?) and upload the SSL certificate which will be used by the
profile-user to contact the web server.

The user certificate shall be in PEM or DER format, P12/pfx formats are not supported.

The profile name shall consist of letters and digits only and is case-sensitive. There can be no maore that 16 characters.

MNatice: the certificate that you are uploading shall be signed by a CA recognized by the web server, otherwise it will be rejected, even if you
can assign resources to the relative profile. If required, use the proper page to add the CA certificate

name type certificate (file)
token owner * sfoglia... add profile

allegato. In alternativa e possibile utilizzare un qualunque certificato “crt”’generato
da un’altra Certification Authority. Il caricamento del certificato ¢ sempre una
operazione contestuale alla creazione del Profilo.

o Per questa operazione & possibile utilizzare uno dei certificati presenti nel CD-Rom

aAPeS™ PAdmGuide ver. 1.9 Pag.35a135



Quando il Profilo (sia per il Titolare del Certifito, sia per I'’Applicazione) risulta correttamegtgicato,
questo compare nella successiva tabella denomiMmage existing certificates assignmentgbme

illustrato nella successiva figura:

SFN L4 28040096 L5\ af4a2214
[signer] (NO ceremany) | revoke assignment |
DN: Demo Batch 17
[no erasure] C=TT
ST=Italia
L=Roma

0O=Secure Edge srl

OU=Development

ON=: siais 3 it

emailAddress=:" ' = s@secure-edge.com

Come si puo notare, qualora il Profilo sia assegmat un Certificato di firma (presente all'interdbuna
Smart Card) o ad una Configurazione, non é possibitancellazione. In caso contrario, & presenésto

“Delete profilé.

Nellimmagine seguente si riporta un Profilo nos@sato ad alcun certificato di firma o Configuae,

per cui & possibile la cancellazione:

profile ID authentication certificate ] E igriature certificates CFG

MNG L4l 20e0b1d1
[signer]

DN: A
| delete | C=IT \
—  ST=Italia \W

L=Roma f

O=Secure Edge srl \ <>

OU=Programmatori \\\
:@secure-‘a@@

emailAddress=L. v

ON=1 %2 i
Per revocare I'assegnazione fra Profilo di un TS@ €ertificato di firma, ’Amministratore puo ctiare sul

tasto ‘Revoke Assignmérithe compare sotto ciascun certificato.

Qualora un Certificato, assegnato ad un Profilolf 8C, sia stato correttamente inizializzato, é priese

I'indicazione ‘ceremony dorfein caso contrario sara presente l'indicazioh&)*ceremony

L’associazione fra Titolare del Certificato e Cictito di firma viene descritta nel dettaglio nelpdolo
“Procedure Operative: Quick Staral Passo 6 mentre l'inizializzazione del Certificato (oper@ze a cura
del Titolare e non del’Amministratore) viene detarnel capitolo Procedure Operative: Quick Staral

successivdasso 7

by

Ricordiamo che la creazione del Profilo per 'Applzione € necessaria in un quanto le applicazioni s
devono autenticare con il certificato del Profiler poter comunicare con il gateway di firma delfkance,

attraverso il consueto canale cifrato (SSL).
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Signature: interruzione della firma / funzioni acasorie sul certificato di firma

Questo menu permette di:
- interrompere un servizio di firma

- cancellare la cerimonia (cioé la configuraziors skervizio di firma) cancellando eventualmentehenc

'assegnazione al TSC

Viene presentata la maschera seguente nella qoale \#@sualizzati tutti i certificati di firma prese

sull’'appliance per i quali & stata fatta la ceriilaon

Stop or remove signature facility

Use this form to stop signature facilities or to remove a P7D entry (it will undo the ceremony)
If you remove the privileges on the token certificate along with the P7D entry, possessions for such certificate and other records regarding it
will be erased: it is 2 good idea to do so when a token is permanently remowved from the system

Cert DN Status Facility Entry (ceremony)
C=IT

f ST=Italy

Eﬁ :l:::ahlbfs (7401] e o Stop () delete grants

. O=5Secure Edge signature

7000000821567687 P | delete ceremony |
CH=Demao Token 38
emailAddress=info@secure-edge.com v

INTERRUZIONE FIRMA

Qualora sia necessario interrompere il meccanisiionada e non sia presente il Titolare del ceratc di

firma, '’Amministratore pud provvede

Y
)

a ueéta rag®ne in totale autonomia. Per effettuare questa

operazione, '’Amministratore deve id e drtificato per cui deve interrompere il meccanisdio

firma che avra lo Statu$ su “OK” che indica che il Certificato & stato correttateemizializzato dal
Titolare attraverso la relativa “Cerimonia” (comesdritto nel capitolo “Procedure Operative: Quitkr8 al
Passo 7). L'amministratore deve quindi seleziomdessto ‘Stop Signatureper interrompere il meccanismo
di firma: dopo alcuni secondi I'indicazion&tatus risultera “Off". In questa condizione, il Certificato potra

essere riattivato esclusivamente dal titolare.

CANCELLAZIONE CERIMONIA

Qualora il Titolare non sia piu in possesso di ana Pass-phrase oppure si modificare il PIN dellars
card sia, &€ necessario eseguire nuovamente llizizéaione del relativo servizio di firma. L'ammétiatore
puo quindi provvedere ad eseguire la cancellazidaka relativa “Cerimonia”. Per eseguire questa
operazione, e sufficiente cliccare sul tasto “Dele¢remony” presente sulla riga relativa al Cesifh di
firma su cui si intende operazione. Questa openazinantiene inalterate le assegnazioni fra il Geatd di

firma e il TSC e fra il Certificato di firma e la/IConfigurazione/i.
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poiché sara necessario interrompere, temporaneamente, il funzionamento della
smart card (o del dispositivo crittografico). L'operazione di cancellazione della
cermonia ¢ irreversibile! Prima di procedere controllare tutti i parametri relativi al
Certificato che si intende resettare (in particolare I'ID del certificato)

j Attenzione: questa operazione comporta l'interruzione delle operazioni di firma,

CANCELLAZIONE ASSOCIAZIONE TSC CERTIFICATO

Per eseguire I'operazione di “cancellazione” deltiieato, 'Amministratore deve inserire il segra
spunta su delete grants e cliccare sul tasto Delete Ceremorly L'operazione sara confermata

definitivamente dalla comparsa del seguente messdgoiry [ Certificate |D] successfully removet|

L’Amministratore potra nuovamente associare il {fieato al Profilo del Titolare.

Tokens: scansione dei Certificato di firma e assmpne ai Profili e alle Configurazioni

Prima di procedere a questa operazione assicurarsi di aver correttamente inserito le
smart card all'interno dei relativi lettoriznel-dispositivo SCBox. Generalmente il
ij corretto inserimento provoca un breve lampeggio del lettore, nel momento in cui la

smart card viene inserita. Si ricorda é\\\\in a configurazione in High Availability
(Alta Affidabilita) solo una fila di%ri xi/\i e collegata all’appliance aPeS, tramite il
relativo cavo USB, fornito in dotazione. L’altra fila di lettori andra collegata

all’appliance aPeS secondaria. I}a/,crc{%st configurazione, il TSC dovra disporre di una
coppia di smart card con il medésimo scopo di firma.

AP

)
Affinché i certificati (smart card) per Ia@no essere utilizzati, 'Amministratore deve apefa loro
scansione. Questa operazione va ripetuta ogni wbigaun nuovo certificato/Smart Card viene aggiunto
all'interno dei lettori nel dispositivo SCBox. Peperare questa scansione, I’Amministratore devizzdre
il menu ‘Tokens nell’area ‘PeS. Qualora si tratti della prima scansione assoll#dinestra non mostrera
ancora alcun Certificato in lista, come illustratdla figura seguente:

Sorry, no tokens in system or none recorded. Please perform a full scan first.

ISmart cards and crypto tokens scan

Perform full scan Look for new tokens only Kill stale scanning processes
(may take time...) (after connecting a smart card) {Required??? Carefull)
| Perform full scan | | Look for new tokens only | | Kill stale scanning processes

ISwitch Scan Recording

Switch OFF scan recording | Switch OFF scan recording |
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L’Amministratore deve quindi premere il tastBéerform full scah per procedere alla prima scansione dei
lettori collegati all’applianceaPeS. Per abbreviare i tempi di attesa, durantec#émssoni successive,
I’Amministratore potra utilizzare il tastoLbok for new Tokens orilyn modo da effettuare una scansione

mirata a cercare variazioni rispetto al numerangiug card presenti (aggiunta o rimozione).

Durante la scansione compare il seguente messdan in progress, may take time... please wait 2
minutes then go on with administratiori. Attendere quindi 2 minuti. Se le smart card setete inserite e

correttamente rilevate appariranno nella tabellarfnected / recorded cryptographic ToKesspra la quale

e anche presente un’indicazione numerica sul nurenaplessivo di certificati di firma rilevati (uélin

presenza di molti tokens), come illustrato di segui

1 signature certificates recorded
pnnected [/ recorded cryptographic tokens
Certificate Details Assign Preassociate
[Ll930ed4c3a ] DN: Token serial Profile: CFG:
7000000820340771 | Ubi | | JustSign + |
C=IT Certificate details
ST=Italy ?S.ESE_E%J@%%HDN: il | assign to profile | | Preassociate to cfg |
L=Rome - — e
notAFter=May 13 0%:54:39 2014
0=5Secure Edge GMT
- S/MIME signing : Yes
OU=Sec 5/MIME signing CA : No
CN=Demo Token 03 S/MIME encryption : No
emailAddress=info@secure- 5/MIME encryption CA : No
edge.com
| for remote signature |

O
E’ anche possibile configurare un token di fi '7/@aaeguire una “firma remota”. Per utilizzare fanth
remota, il titolare carica personalmente’i 4@) dntende firmare attraverso un form dedicatcserisce
PIN e passphrase. In sostanza, si tratta di ama fili tipo classico con l'unica differenza chitdlare,
invece di avere la smart card con sé, la tienegala all'appliance. Per accedere a questa fuzzéon
sufficiente cliccare sul tastddr remote signature In caso non vi siano errori comparira il messad@k,
certificate [Certificate_ID] now reserved for remetsignaturé e la tabella si presentera come illustrato di

seguito:

onnected / recorded cryptographic tokens
Certificate Details Assign Preassociate
[l 930ed4c3a ] DN: Token serial Profile:
7000000820340771 Ubi :
C=IT Certificate details
ST=Italy I'S'IE”I'LBEDPLE.IQ[I)DIQTIDN: NO R ——
L=Rome notafterMay 13 09:54:39 2014 f
D=Secure Edge GMT [for remote
OU=Sec S/MIME signing : ves signature]
5/MIME signing CA : No
CN=Demo Token 03 5/MIME encryption : No
emailAddress=info@secure- S/MIME encryption €A : No
edge.com
NO remote signature
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Per ritornare ad una situazione precedente, owiefoma automatica”, & sufficiente cliccare sakto ‘no
remote signature Comparira il messaggitOK, certificate [Certificate_ID] NO MORE for remag

signature”.

La firma remota non deve essere impostata per i certificati di firma automatica
(che sono invece a disposizione delle applicazioni) in quanto non prevede
I'attivazione di un demone di firma.

Nel caso in cui si desideri effettuare una scamsi@er rilevare esclusivamente i tokens inseriti
successivamente, dopo aver cliccato il tastook for new Tokerisapparira la schermata come illustrato

nella seguente immagine:

Records updated, found 1 new certificates

slot| ID subject
[C=IT/5T=Italy/L=RomefO=Secure Edge/OU=5ec/CN=Demo Batch
02/emailAddress=info@secure-edge.com

01 |b7d3ff9b

(nel caso di specie € stato rilevato unicamentawnvo Ce

%

Per consentire ad un Titolare di poter ge % te il proprio Certificato di firma, 'Ammirtisitore
dell’appliance deve eseguire Iassomazmh%\f@r filo del Titolare (indicato nella colonnassigri —
“Profile”) all'interno della finestra a te fisl il rélat Certificato. Dopo aver rilevato il Profilo opgiano,

e necessario confermare questa operazione; clioccndasto Assign crt to Profile

Per consentire al gateway di apporre la firma @&@udtento, & necessario eseguire la sua “preassuugzi
con la configurazione relativa al documento. Quégtgassociazione” dovra poi essere confermata,

successivamente, dal TSC con la Cerimoia; una eskguita la Cerimonia & possibile attivare ladirm
L'operazione di preassociazione puo essere svolta:
1. immediatamente al termine della scansione (quédoConfigurazione sia gia presente)

2. successivamente (qualora la Configurazione noarsiara presente o dovesse essere modificata, in

tal caso vedere il successivo paragrafo “PreAstsgia

Nel caso la Configurazione sia gia presente e aradtessere utilizzata, € possibile utilizzared®rmna
“Preassociate” “CGF” della tabella menzionata imithagine precedente e scegliere l'opportuna

Configurazione dal menu a tendina; quindi confem@iccando sul tasto “Preassociate to cfg” .

o_ Prestare sempre attenzione al valore di identificazione (ID) del certificato di firma,
- prima di procedere con questa operazione. Il valore di identificazione & presente
nella prima prima riga di dettaglio delle informazioni relative al certificato stesso.
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Qualora si cerchi di preassociare lo stesso Certificato alla medesima
Configurazione per piu di una volta, comparira il seguente messaggio di avviso;
“WARNING: pre-association already exists, skipping.”

Una stessa Configurazione pud avere associati piu certificati di firma. Questa
opzione e consentita per ottenere i seguenti vantaggi:

1. aumentare le prestazioni in quanto due certificati firmano il doppio dei
0 documenti a parita di tempo.
2. Sopperire alla indisponibilita di un titolare in caso di riavvio del sistema e
necessita di autorizzare la firma.

Nel primo caso, piu certificati sono assegnati allo stesso TSC. Nel secondo piu caso
pit. TSC sono assegnati allo stesso certificato (si tratta di una condizione
particolare).

Certificato non potra procedere alla definiva assegnazione per proprio certificato di
firma alla Configurazione. E’ quindi assolutamente necessario che ’Amministratore
ottemperi questa operazione prima che il ﬁext\iﬁcato venga inizializzato (Cerimonia)

j In mancanza di una pre-associazione fra Certificato e Configurazione, il Titolare del

dal Titolare. >

PreAssociation: impostazione / rimozione di una pssociazione tra un Certificato
firma ad una Configurazione

2
)]

%k g’ .cpasentire al TSC di associare il certificatdidna

ML=
N

Come indicato nel precedente paragr
ad una configurazione, & necessario mmigiste abbia eseguito la preassociazione. Nel Gaso |
configurazione non sia ancora disponibile al momeleila scansione dei Certificato (0 comunquetsinda
posticipare questa operazione) & possibile utilezzache I'apposito mendPfeAssociatiof dell’'are “PeS.

In tal modo si giunge alla pagina illustrata néllpura seguente:
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5 SECURE E DGE Timbro Digitale a'_' PeS uppliunce

Paper e-Sign® « Administration

agE

A1

ppliance Paper e-Sign® :: Multi User Configuration
ADMIN :: System

Info This page can be accessed by the PeS administrator only and allows to perform the pre-association of signature facilities (smart card, tokens)
to PeS configurations.

Indeed, the token owner shall finalize the association of its signature to PeS configurations, yet hefshe may get confused by 2 wide choice of

available configurations: "pre-association" is a feature that allows the administrator to decide to which PeS configurations each existing token
can be assigned, so that the smart card owner will be presented with a limited choice.

Removal of existing pre-associations
NOTICE: removal of a pre-association implies removal of current association, if it exists!
Signature ID certificate DN Configuration Manage
C=IT
ST=Italy
LA dosabbfs L=Rome bt delete pre-association
O=Secure Edge
OU=Sec

CN=Demo Token 38
emailAddress=info@secure-edge.com

In questa prima tabella si prevede la possibilit miu?e le pre-associazioni esistenti (soloo fial

momento in cui il Certificato non e stato iniziak 0 dal larg Nel caso in cui nessuna pre-associazione

sia stata effettuata, chiaramente la tabel/?r a vuota. Questa funzione é utile nel casouin

I’Amministratore abbia commesso un erré{g o/cbmenqa necessario eseguire la rimozione di una pre-

associazione fra Certificato e Co 'g jone. REeguire questa operazione, & sufficiente che

) )

a tabel “Removal of existing pre-associatibnda

’Amministratore individui, all’interno
Configurazione per la quale deve essere effettaaienozione della pre-associazione dal relativoti@eato
di firma e clicchi sul pulsante Delete preassociatidn La rimozione verra confermata dal messaggio

“Removed certificate [Certificate_ID] preassociatiorwith configuration [Configuration_Name]”.
La stessa pagina consente, inoltre, di eseguireiltier@ori e utili operazioni:
e pre-associare ogni singolo Token ad una Configarezi

» pre-associare ogni singola Configurazione ad upmdoken (funzione utile quando siano presenti

multipli Token da pre-associare ad una Configurazjo

Le due operazioni sono illustrate nelle figure s
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Signature ID, DN Manage
Ll 930ed4c3a DN:

C=IT

ST=Italy JustSign (one signs) 3
L=Rome

O=>5ecure Edge Pre-associate to configuration
OU=5Sec

CN=Demo Token 03
emailAddress=info@secure-edge.com

Lh\ 87f24aa0 DN:

C=IT

ST=Italia JustSign (one signs) :
L=Roma

O=Secure Edge srl Pre-associate to configuration

OU=5istemi Informativi
CN=Firma Demo 01
emailAddress=info@secure-edge.com

L5\ 3b7dabfe DN:

C=IT

ST=Italia JustSign (one signs) =
L=Roma

O=5Secure Edge srl Pre-associate to configuration

OU=5istemi Informativi
CMN=Firma Demo 03
emailAddress=info@secure-edge.com

configurations (by configuration)

This table is useful to preassociate more than one signal ficate with a single configuration.

dr d
Indeed, each row is relative to one configuration and ’ﬁé anage the relative existing pre-associations by removing them or by adding
some with checkboxes and a single button.

Configuration Manage

930e4dc3a: Demo Token 03

87f24aa0: Firma Demo 01

3b7dabf6: Firma Demo 03

281d9b39: Firma Demao 08

6¢c51e23: Demo Token 02

d3ee396b: Firma Demo 05

JustSign (0e45d5e; Firma Demo 04
[signature-only A] e56dbBef: Firma Demo 02
bB1a7511: Firma Demo 06

5213dc30: Firma Demo 07

40028111: Firma Demo 09

Pre-associate to certificates

Per poter effettuare la pre-associazione fra itift=to e la Configurazione e, quindi, sufficientélizzare
la tabella denominataPte-associate signature certificates to configurati, selezionando per ciascun
certificato di firma la relativa Configurazione Baffinestra a tendina verticale e confermando kltac

cliccando sul pulsantePfe-associate Certificato to ConfigurationLa preassociazione verra quindi
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confermata dalla presenza del messaggie-association of certificate |[D_Certificate] to configuration

[Configuration_Namé performed successfull). Tale pre-associazione sara quindi successivament

inserita nella tabellaRemoval of existing pre-associatidns

Per eseguire, invece, una pre-associazione fr&Conéigurazione ed il relativo Token di firma, &€ assario

utilizzare la tabella denominat®re-associate signature certificates to configurati (by configuratiori)e

inserire il segno di spunta su ogni singolo Tokke si desidera pre-associare, quindi confermaceasido

sul tasto Pre-associate to certificatés

O

E’ utile ricordare che un Certificato di firma pud essere associato a piu
Configurazioni. Questo puo accadere nel caso in cui lo stesso certificato firma deve
essere utilizzato per firmare pit documenti di differente tipologia.

o

Prestare sempre attenzione al valore di identificazione (ID) del certificato di firma,
prima di procedere con questa operazione. Il valore di identificazione & presente
nella prima prima riga di dettaglio delle informazioni relative al certificato stesso.
Qualora si cerchi di preassociare lo stes#% tificato alla medesima Configurazion,
comparira il seguente messaggio diravwvigo: “WARNING: pre-association already
exists, skipping..” %

\\\ \\

A\

In mancanza di una pre-associﬁlb M Certificato e Configurazione, il Titolare del
Certificato non potra procederl \glly efiniva assegnazione per proprio certificato di
firma alla Configurazione. FF-quindi assolutamente necessario che ’Amministratore
ottemperi questa operazio@a che il Certificato venga inizializzato (Cerimonia)
dal Titolare.

SC Manager: assegnazione di un token SSCD ad unildite

Questa funzione permette al PAdm di assegnhare oratSCard vuota ad un titolare; quest’ultimo potra

richiedere un certificato di firma da caricare admart card.

Dopo aver effettuato la scansione dei device gittfici dal menu Tokens, gli SSCD non inizializzati

vengono elencati in questa pagina di cui diamoseamgio nel seguito.

Questa funzione e orientata alla gestione dei Certificato di firma in particolare
tramite il dispositivo “Multi SSCD Box”
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5{ SECURE EDGE Paper e-Sign® appliance

Administrafion

Manage tokens [ smart cards that do not currently store a signature certificate.

If empty tokens are connected to the appliance, this page gives control on which profile will possess it. The profiled user will be enabled to
produce a CSR (certificate signing request) using the token; the CSR is required for a CA (Certification Authority) to deliver the matching
signature certificate.

Also, you can download a pending certificate request here, then you can send it to Secure Edge on behalf of the owner.

The final task is to load the certificate onto the token, and this task belongs to the owner.

[SE/EMPTY cryptographic tokens management (InCrypto 2010 Venice)

aBeL  Jsermas  fmamaGewewr |
CNS 7000000820546625 [ tizio "+ (Assign to profile )

CNS 2000000820546500 (E;:'(ritg:pp:i:in exists), cannot revoke

o 7000000820545775 (Revoke from profile Ubi )

NS 7000000820546856 [ tizio "+ | (Assign to profile )

o 7000000820545239 ( Revoke from profile Ubi )

CNS 7000000820545171 (" Revoke from profile Ubi )

(notpesso appare “CNS”, ovvero “Carta
Nazionale dei Servizi, ma la smart car on & tiffenente di guesto tipo)

e Serial indica il numero di serie del dﬁbcsktl crittafjco (univoco)
[ ) )

\ ) |
* Managementindica il Profilo del **';tg\j\ﬁre%fhe potra gestitgprocesso di inserimento del certificato

<
) . . .
uccesasimodifica del PIN, oppure consente di assegnare un

di firma all'interno del Certifica

(solo) titolare 0, se la procedura non é statazasyidi revocare I'assegnazione

Qualora un Certificato venga visualizzato nello stato di “Engaged”, cio indica che il
Titolare ne ha effettato la CSR e quindi non pud piu essere revocato
dal’Amministratore attraverso questo Menu.

La procedura si articola nei seguenti passi:

1. |l titolare deve avere ottenuto da Secure Edgejiteail sistema CRSS, un “pre-CSR pack” (€ un

singolo file) che lo abilita ad avviare la procealdi popolazione della smart card

2. 'Amministratore associa una smart card vuota agrafilo (utilizzando I'apposita finestra a tendina

nella colonna “Management”) cliccando sul tagssign to Profilé

3. il Titolare entra nella console di amministraziaun il proprio Profilo, attraverso la pagin@CM

Keys/Request
4. il Titolare carica il pre-CSR pack ed ottiene iridieun CSR (Certificate Signing Request) pack da

inviare a Secure Edge srl
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5. Secure Edge, ricevuto il CSR (pack), emette il iftemto per il titolare, nonché il relativo

“Certificate Pack”

6. Il Titolare utilizza il “Certificate Pack” per carare il certificato all'interno della smart card

Alla fine, la smart card & del tutto identica adliére (non vuote) presenti sugli appliance; illéte puo

awviare il relativo servizio di firma. Un esempidlastrato dalle immagini:

SECURE I?DGE Timbro Digitale =P @ S appliance

Paper e-Sign® « Administration

Appliance Paper e-Sig Crypto tokens configuration

This page is intended for the management of certificates (to be used for e-signatures) on cryptographic tolens / smart cards but the
administrator only can access it; there is another section of the interface where tolen owners can perform their own duty regarding the
signature facilities.

In this page the administrator can:

= assign a signature certificate to a profile

* pre-assodiate a signature certificate to a PeS configuration

» scan for the presence of (new) certificates | cryptoaraphic tokens [ smart cards

# limit the use of a certificate to remote signature

« CAREFUL! USE ONLY IF TOLD SO BY SECURE-EDGE: switch token scan recording ONJOFF

Notice: old appliances performed the tolen scan each time this page was accessed. Increasing the number of col nma[tad sma\t car ds,
this practice becomes unfeasible, Appliances |°\°as°dfupdat=d since summer 2010 behave I ol
information and only perform the scan on administrator's request.

[Switch Scan Recording

Switch OFF scan recording

v.2013.03.04-14:10
== ONLINE SUPPORT

L'amministratore ha eseguito la scansione dei talagggo aver collegato dei nuovi token crittografiaoti.

Se questi erano gia presenti (per esempio in undpBon serve eseguire la scansione.
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i SECU RE EDGE Timbro Digitale (=P @ S appliance

ir safet Paper e-Sign® « Administration

Manage tolens [ smart cards that do not currently store a signature certificate.

If empty tolens are connected to the appliance, this page gives control on which profile wil possess it. The pro
to produce a CSR (certificate signing request) using the token; the CSR s required for a CA (Certification Autho
matching signature certificate.

Also, you can download a pending certificate request here, then you can send it to Secure Edge on behalf of the owner.
The final task is to load the certificate onto the tolen, and this task belongs to the owner,

ed user will be enabled
y) ta deliver the

MPTY cryptographic tokens management (InCrypto 34v2 (recommended))

NS 7000000820545635 applicaz_[+| Assign to profile |
7000000820545874 applicaz__ [~ | _Assign to profile |
7000000820545692 applicaz_ |¥| Assign to profile |
7000000820546658 applicaz__ [~ | _Assign to profile |

SR depot
See which certificate requests (CSR) have been produced by tolen f smart card owners and download the relative packs to be delivered
to Secure Edge.
For better_clarity

countryMame =IT

stateOrProvinceName = Italy

TocalityName = ROMA

organizationName = Secure Edge S.r.1. GET CSR PACK
commonName = Cossu Sebastiang

serialhumber = IT:CSSSST9AD24H50LN 7000000820545171 ghow csr
glvenhame = Sebastiano \\

surname = Cossu \\

title = Programma \\

dnQualifier = 000000 \\

\

)

v 2013.03.04-14%:10
== ONLINE SUPPORT

Dopo aver atteso il tempo necessario al completionéella scansione dei token, I'amministratore dece
alla pagina "SC manager", dove vede una listandjjiesto caso) 4 token vuoti.
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SECU RE EDGE Timbro Digitale (=P @ S appliance

r safet Paper e-Sign® « Administration

Manage tokens [ smart cards that do not currently store a signature certificate.

If empty tokens are connected to the appliance, this page gives contral on which profie will possess it, The profiled user will be enabled
to produce a CSR (certificate signing request) using the tolen; the CSR is required for a CA (Certification Authority) to deliver the
matching signature certificate.

Also, you can download a pending certificate request here, then you can send it to Secure Edge on behalf of the owner.

The final task is to load the certificate onto the tolen, and this task belongs to the owner,

LABEL SERIAL # MANAGEMENT

CNS 7000000820545635 Revoke from profile Ubi |
7000000820545874 applicaz [~ | Assign to profile |
7000000820545692 applicaz [~ | Assign to profile |
7000000820546658 applicaz [ | Assign to profile |

SR depot

See which certificate requests (CSR) have been produced by token [ smart card owners and download the relative packs to be delivered
to Secure Edge.

countryMame =IT

stateOrProvinceName = Italy

localityName = ROMA

organizationName = Secure Edge S. GET CSR. PACK
commonhame = Cossu Sebastl

serialhumber = PR L SHOW CSR.
givenhame =

surname =

title =

dnQualifier =

v. 2013.03.04-14:10
== ONLINE SUPPORT

L'amministratore ha scelto di assegnare al protiloi” il primo token della lista.
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M

W=

This page allows you to manage special tokens provided by Secure Edge.

When delivered, such 'I'ans do not host any key nor certificate, so they are not suitable to sign vet.

¢ and the certificate request (CSR); when the certificate is finally available, hefshe
n thﬂ smart card [ token, to male it ready for electronic signature,

ADMIM

ADMIN If you do not see your smart card here, please contact the administrator,
OMIN For the sole purpose of changing PUK (and/cor PIM) on a smart card (already) hosting some certificates, you can do it from here, too,
ADMIN
ADMIN Welcome, user Ubi
oken manager (tokens / cards without certificate onboard - InCrypto 34v2 (recommended]))
TOKEM SERIAL + INFO PIN PLIK
DLD PUK. .00
oD PIN | |
7000000820545635 MNEW PIN NEW PUK,.... ...
MNEW PIN |
OPEM AREA passphrase
Activate / erase passphrase NEW PUK (check)

v. 2013.03.04-14:10

»> ONLINE SUPPORT CHAMNGE PIN |
CHANGE PUK

hange PIN/PUK for tokens / smart cards

ken (no ceremaony perf-:-l"med)

the

Token Certificates  CHANGE PIM
oLD Pﬁ/ 1

da: | ;] oLD

) / PUK:

(RIND— NEW
PUK:

| NEW
PLUK:

passphrase | CHANGE PUK
CHANGE PIN

\\ CHANGE PUK

7000000820545635

oLD

PUK:

B i B i i NEW

Z000000821567653 87f24aa0 CANNOT set/change: CEREMONY PERFORMED PLK:
(87f24aa0) NEW [

Il titolare della firma, corrispondente al profildbi, accede alla pagina Keys/CSR dove vede i takengli

sSono stati assegnati.

Deve premere il tasto “Activate / erase” per acoeddla pagina che consente il caricamento delQ8B-

pack.
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A=

This page allows you to manage special tolens provided by Secure Edge.

‘When delivered, such tokens do not host any key nor certificate, so they are not suitable to sign yet.

Consequently, thﬂ tolen owner must generate the key and thﬂ certificate request (CSR); when the certificate is finally available, he/she
will load the certificate on the smart card / token, to make it ready for electronic signature,

If you do not see your smart card here, please contact the administrator,

For the sole purpose of changing PUK (and/or PIN) on a smart card (already) hosting some certificates, you can do it from here, too,

ADMIM

Fill all the required fields to generate a certificate request pack.
Thﬂn dDwnIDad the pacl and send it tu Sﬂcum Edga ol to thcI apphanccI vendaor,

OLD PIN:

NEW PIN:

NEW PIN (again):

v.2013.03.04-14:10 PASSPHRASE (again):

== ONLINE SUPPORT

B

|

|

COPEN AREA PASSPHRASE: I
|

pre-CSR: pack file: |

Browse... |

Upload pack for CSR |

rase all toker ard content

CAREFLUL! After this operation, you wil not be able to sign with the tolen [ smart card.
Will also erase: the relative signature facilities (ceremonies), the CS|
By using this form, you will erase all content in smart card with serial

PIN: f O\

Passphrase: I
NOTICE: ignored if never recorded

\\\\\\ Erase content |
{//f\\ \
a&\e’;ﬁanqu davanti il form dove immette il PIN correntié,
% ) paekuto per e-mail dal sistema CRSS di Secure Edge.

Il token owner ha premuto “Activate /

nuovo PIN, la passphrase e carica il

Poiché il PIN originale della smart card & queliaéfault, noto anche al’lamministratore dell’appice, &

responsabilita del titolare cambiarlo e registramlonodo da avere accesso egli solo a questa iafnome.

Si suggerisce di registrare la passphrase assigril.a
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This page allows you to manage special tolens provided by Secure Edge.

‘When delivered, such tolens do not host any key nor certificate, so they are not suitable to sign yet.

Consequently, th-ﬂ token owner must generate the key and the certificate request (CSR); when the certificate is finally available, he/she
will load the certificate on the smart card / token, to make it ready for electronic signature,

If you do not see your smart card here, please contact the administrator,

For the sole purpose of changing PUK (and/for PIN) on a smart card (already) hosting some certificates, you can do it from here, too,

Welcome, user Ubi
carefully check messages, if operations are completed, PIN/PUK will be changed as requested; on error it may not

OPERATION IN PROGRESS. MAY TAKE TIME

basic checks passed, going with procedure

unpacking done, now must inspect. ..

0K, pack is for this appliance (pes-app-prvComo-00)...
performing main task: (PIN change, CSR. generation)...

CSR generated

CSR generation COMPLET
to upload the CSR pack, {

CPEN AREA

v. 2013.03.04-14:10
== OMLINE SUPPORT

Dopo aver caricato il pre-CSR, ottiene alcuni mgg'sdi onferma e un link (in fondo) per scarichréSR

pack, che deve essere fornito a Secure Edge Atag a CRSS (vedi il relativo manuale).

Nota: nella schermata, compare la scritta “to Ida ttasi di un refuso corretto nella sucoess

)

Avendo il CRT pack a disposizione, @bl&\re demxacedere ancora alla pagina “Keys/CSR”, premere |l

tasto “Activate / erase” per accedere a heamsentira di caricare quest’ultimo pack.

Documents: modifica dei parametri di una Configuramne

In tutti quei casi in cui sia necessario modificaleuni parametri particolari di una Configurazigguali, ad
esempio, l'altezza e/o larghezza dell’'area in @rrd applicato il Timbro, oppure la densita in poltel
Timbro ecc...) TAmministratore puo fare riferimenab Menu ‘Documents dell’area ‘PeS. Cliccando su

guesto menu viene visualizzata la finestra illdatreel'immagine seguente:
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SECURE EDGE Timbro Digitale (=P @ S appliance
your safety .net Paper e-Sign® « Administration
A
El [~
ppliance Paper e-Sign® :: overview of documents
ADMIN :: System
Info yste This page is intended for a quick view of the current configurations, assignments and associations. Use the other pages for actual
management
N Owners

Configuration - . . Assoc.

(click to edit) Description [ signature type z:::l:l sﬂ}:r onatires

BarcodeCompr \ﬁ‘ barcode only (no assoclation)
signature: NO!

BarcodeNoCompr ‘ﬁ‘ barcode only no compression (no assoclation)
signature: NO!

JustSign \ﬁ‘ signature-only A (no assoclation)
signature: single, one of

documentale \ﬁ‘ (no description) {no assoclation)
signature: single, one of

giuseppe \ﬁ‘ timbro con TXT firmato applicaz (no assoclation)
signature: single, one of

html200 ‘ﬁ‘ timbro con HTML firmato {na association)
signature: single, one of

oizofo \ﬁ‘ Demo OIZ0 con Encoder FO applicaz (no assoclation)
signature: single, one of —

5~

Per poter modificare i parametri di dettaglio d%ﬁ)nflg\ zione, I’Amministratore deve cliccaré isome
della stessa dalla colonn&dnfiguratiori de/a ta\eryg}verview of documeritsSi accedera quindi alla

pagina seguente, illustrata di seguito:

f,i///
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N L

LN
ppliance Paper e-Sign® :: Configuration Manager

Info This page is intended for the editing of Paper e-Sign® configurations.

) Some configuration parameters are not handled here, such as those that indicate the digital signature facilities to be used for signing;
I‘-Jetw.ork instead, these forms can be used to control the graphical appearance of the Paper e-Sign® tags, image formats, etc.
Routing Copy to target = create a copy of a configuration (specify the name of the copy)
i Export = export a configuration; the pack can be used to re-import it later or to copy the configuration onto another appliance (which
shares the same appliance ID)

ADMIN

Shutdown configuration name: cizofo

HTTP On/Off Description: Demo OIEQ con Encoder FO

Up-]radel application (content) type: 205

- Signature type: less stressed signs

signature actually bound: NO

PDF processing: ON (XSL-FO, FOF engine)

5L sheet: 0lC3_OIZODEMO XSLFO certificato vl.0.xsl

ADMIN - PeS

Modify Configuration oizofo

PeS_data_compress

compress data In bareode: 0 = NO, 2 = ZIP, 3 = LZMA classic ZIP compression :
PeS_output_stage "
QUTPUT STAGE: 1 = barcode, 0 = content (signature?) output barcode =
Crypto Support PeS_BARCODE_TYPE - :
Cla;;nup PP BARCODE TYPE. 3: 20-Plus 29; 5: 2D-Plus 39; 8: 2D-Plus 39C 2D-Plus 39C (recommended)
Search filter PeS_image_format JPG {almost non-lossy)  *

IMAGE FORMAT. 1: GIF; 2: PBM; 7: PNG; 8: JPG; 10: TIFF

PeS_IMG_MAXW
IMAGE WIDTH (pixel)

PeS_IMG_MAXH \
IMAGE HEIGHT (pixel) \

PeS_IMG_force_dimX - .
Force width dimension. 0 = no, 1 = yes ﬁ fosceynidthans
PeS_IMG_force_dimY YES, force height +

ADMIN :: Special Force height dimension. 0 = no, 1 = yes
Authentication PeS_IMG_barcode_place
Placement oftag inimage area. Values 1,2...9 mea center s
G mid...bottom-R /1 J"\{
SIGNER
Img_DPI
IMAGE DPI. Applies to JPG and TIFF fi ts set 3 00 1. 300 DPI, use with laser printers =
OPEN AREA e pplies a lorma or 9;/‘! s

PeS_IMG_barcode_fill o=
e 3013-03-054’143-0 Fill 2D Plus barcode with symbols. =
=> ONLINE SUPPORT B64_enc_data

BASEG4 INPUT. 1: input data Is Base64-e mmended); 0. 1 =

Input data Is not Base64-encoded

XPLUS_ECC_NPAR 40 *
(2D Plus barcode) ECC code lenght (percent)

ECC_AUX_LEVEL

(2D Plus barcode) auxiliary (vertical) ECC -for over B, ask Secure Edge firpcammendec 5

PDF_add_JS_alert .
PDF alert (PDF processing only, recent sw required) =
BDRpoCess ACTIVE, type is 2

set PDF production with a X5L stylesheet
MNOTICE: DO NOT SET IF THE APPLICATION CODE IS NOT SUITABLE 01C3_OIZODEMO_XSLFO_certificato_v1.0.xs| (FO, via FOP} 3
FOR XML-PDF

Change the way the signatures bound to the configuration are used: have all of them, or just one. In unsure, DO
MOTHING! current setting: single signature

Switch to multiple signatures (tick box) << tick to switch

signature type: NQS

currently: OFF SET non-qualified signature:

Change

In particolare € bene che I'Amministratore verificthe il valore del parametro “Application type”
corrisponda effettivamente a quello previsto per Qanfigurazione. Come € possibile osservare
dallimmagine sopra-riportata, & possibile varidugettaglio di molti parametri attraverso le rélatfinestre

a tendina. | valori che possono essere impostatbgei parametro sono sintetizzati nella relatiiga rdi
dettaglio, tuttavia per una trattazione piu esautieiesi rimanda la lettura del documef&_T-07-0049] T |

DST Usage from applications [3.9].pdfPer confermare le modifiche apportate e torndie @agina
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precedente, & necessario cliccare sul tasto “Changgparira la conferma The configuration

"[Configuration_Name]" has been modified!”

XSL Repository: visualizzazione dei template XSLportati, download e cancellazio

dei template XSL

<

Tramite il Menu “XSL Repository” dell'area “PeS’Amministratore puo eseguire le seguenti attivita:

1. Visualizzare i template precedentemente caricatenficare a quale o quali Configurazioni tali

template siano gia associati
2. Effettuare il download dei template
3. Effettuare la cancellazione dei template

Qualora non vi siano tamplate XSL gia importagpéagina si presentera la scrittadiry there are no XSL in
this appliancé. Chiaramente, non sara possibile, per I'Ammirigire, eseguire alcuna operazione.

Altrimenti la lista dei template XSL comparira coitiestrato nella figura seguente:

P
Timbro Digitale (=P @S appliance

Paper e-Sign® « Administrafion

; SECURE EDGE

vyour 5

ppliance Paper e-Sign® :: X5SL Repository Management:

7\
See which X5L stylesheets have been uploaded to the af ﬁliance and retrieve them.
When the ORIGINAL ZIP is available (it is hhgmék( L buttons), you can publish it on the web according to the specifications so that the
Paper-e-Sign@® decoder can find and useiz ) —

r‘lét 9@

Natice that the non-original ZIP ca @
rsi

original ZIPs are kept by the interface si

\for the same purpose and not just because the (SHA1, SHA256) hash is different; the
0120217,

XSL in PeS config Manage Download
01C3_OIZODEMO_XSLFO_certificato_w1.0

oizoibex get ORIGINAL ZIP
shal : efcafd 76fdf%e3f52acsaccid396abcsolBat2ae izof (cannot remove, in use)
sha256 : 7c3072063d941F39fedc7874ah35clecabeB03a70febf506b240de63e7 1e3ca O 2010 download XSL
01C3_O0IZODEMO_certificato_v1.0

oizopisa get ORIGINAL ZIP

shal : d2ad?1b92c9c2460ea8qnd932 183e42fBdeld 6a . " (cannot remove, in use)
sna256 : F5c0266af7664ci081B606a4bd7c5 3658068709681 27125aa654b7a3c70fca O 20v download XSL

Come si puo notare dallimmagine, un template pgg8ere associato ad “n” Configurazioni”. Per caacell
il template sara sufficiente che I’Amministratofechi sul tasto Delete XSLnella riga relativa al nome del
file che si andra a rimuovere dall'archivio. Simitente, per effettuare il download del templateneo
originariamente importato, &€ possibile cliccare isottone get ORIGINAL ZIP. Se si desidera avere lo

stesso template con il formato di compressione T&ZAufficiente che I’Amministratore clicchi sul tas
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“Download XSL nella riga relativa al nome del file che si andracaricare sul computer locale. In entrambi

i casi sara eseguito il download del file XSL euti i file accessori (foglio di stile, immagince...)

Qualora un Template sia gia stato associato ad una Configurazione non sara

A possibile cancellarlo dall’archivio e comparira l'indicazione “Cannot remove, in use
Per rimuovere l'associazione fra un Template ed una configurazione, si rimanda al
paragrafo “XSL for PDF

Accounting: visualizzazione del numero dei tmbri disposizione e assegnazione d

licenze per le Configurazioni

Questa funzione permette di visualizzare il numérdimbri da emettere per ciascuna configurazione.
L’indicazione potrebbe trarre in inganno in quailtmumero di timbri ancora emettibile & associato a
parametro Facility che puo essere condiviso tracpitfigurazioni portando, di fatto, ad indicarenumero

di timbri totali disponibili falsato. Nell'esempisottostante il numero totale di timbri € 15200 e no

11x15200 in quanto tutte le configurazioni fanrferimento alla stessa facility.

—~—/
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EL IS
ppliance Paper e-Sign® :: accounting management

Use this adminstrative page to assign accounting facilities to PeS configurations.

ADMIN :: System

Info ) Each PeS configuration is bound to an accounting facility and operations with the configuration will be accounted against the licenses far
Eet\o;ork the specific facility
outing
Ping |
Traceroute PeS configuration Facility Remaining Manage
Date - Time
Agents BarcodeCompr acct 99996705 | change |
Web Pass
Shutdawn BarcodeNoCompr acct 99896705 Change
HTTP On/Off .
Upgrade JustSign acct 99996705 | Change |
ADMIN - PeS documentale acct 99996705 Change
giuseppe acct 99996705 | Change |
html200 acct 99996705 Change
oizofo G 996547817 | Change |
oizoibex G 906547817 Change
Crypto Support RErFE] G 996547817 [ Change |
Cleanup ;
Search filter olzowk G 996547817 Change
ADMIN ' CFGS FHEE acct 99996705 [ change |
Config admin
Confiq edit 1197 acct 99996705 Change
far PDF
upload sefs209 acct 99996705 [ Change |
ADMIN - Special solofirma % 996547817 Change
Authentication ot /_ECSI\\\\S/ 99896705 Forae=s
\
1 \ _
SIGNER ( ‘/ \
204 | \\ acct ) | 99995705 Change
\ /
OPEN AREA — ~,,/
ubitest \>\@cct/ 99996705 | Change |
v. 2013.03.04-14:10 O ’\J\\
=> ONLINE SUPPORT xml195 ) ) acet 99996705 Change
xmlifo205 \/ acct 99996705 | Change |

Qualora si disponesse di differenti tipologie delize (“facility”) ’Amministratore ha facolta dsaociare ad
una specifica Configurazione una relativa licenliecando sul tastoChangé sulla riga relativa. Verra

visualizzata la finestra illustrata di seguito:
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s

ppliance Paper e-Sign® :: accounting management
ADMIN :: System ) ) . ) ) I )
Info Use this adminstrative page to assign accounting facilities to PeS configurations.
O Each PeS configuration is bound to an accounting facility and operations with the configuration will be accounted against the licenses for the
Routing specific facility
Ping Rt
You are going to select a new accounting facility for PeS configuration

Traceroute
Date - Time xmifo205

Agents

Web Pass
Shutdown
HTTP On/Off
Upgrade

If this is not what you want, just get back to the Admin centre. acct - Change now
Only available accounting facilities will be displayed here, even if they
sport a low number of tags.

Nel caso illustrato in figura la Configurazione “da205” puo essere impostata con la licenaect’ avente,
a sua volta, un certo numero di timbri a disposigio

Qualora il valore del parametro “facility? sia
illimitata per la configurazione a cui € a\s/
un numero di timbri rimanenti moltﬁign

\\

RLTokens: collegamento ad un dispc ,snwo ‘HSM” - InaSA

impostato a “G” ci0 indica una licenza
—~—/ . R . . .
gnata. La licenza illimitata visualizza

Qualora I'appliancexPeS venga colle
crittografico HSM del tipo “Luna SA” di

V\};mz/he ad un SCBox o an 38D Box, ad un apparato

etnecessarlo che venga stabilita I'inter-comunicazifra i
due dispositivi. Difatti il dispositivo HSM sarasto dall’appliance come un repository di certifichitfirma,

alla stregua di un Certificato (ma, potenzialmeot# un numero molto elevato di certificati al sut@rno).

Per stabilire quessta intercomunicazione, I’Amntmat®re pud usare il MentRLTokens dell’area ‘PeS,
come illustrato nella figura seguente:
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N L

KL IS
ppliance Paper e-Sign® :: Required Login Tokens management

This page is intended for the management "required login" cryptographic tokens (hence, "RLT"), tokens that do not store public contents
and that cannot be scanned without the PIN.
In this page the administrator can pre-Create an entry for a signature facility based on RLT and set the owner.

ADMIN : System
Info

Netwark

Routing

Ping

Traceroute

Date - Time

dd signature certificate for a "Required Login" token

;‘:‘L‘Irtp?‘;wncﬁ To add a new certificate stored in a "required login" token (such as the LunaSA HSM), you must:
Ny O

Upgrade + upload the signature certificate

» tell the token label {careful: make sure that it is unigue!!!)

ADMIN - PeS « tell the private key ID

Profiles Notice: at the moment, the LunaSA HSM is supported.

5 ] Use with other tokens can speed up operations yet it is not recommended simply because they often come with non-unique
token labels.

Type LunaSA
Token label
Crypto S upport Key ID
Cleanu
P Certificate PEM file Choose File | no file selected

Search filter

ADMIN .. CFGS
Config admin
Config edit

ADMIN
Authentica

SIGNER

OPEN AREA

v. 2013.03.04-14: 10
=> ONLINE SUPPORT

L’Amministratore dovra inserire i parametri relata
e tipologia di HSM

* denominazione (“label”) del Certificato a cui stende accedere, avendo cura di specificarlo in

modo univoco
« |D della chiave di accesso al Certificato

» Caricare la chiave privata per la mutua autentwai con il dispositivo HSM (e fornita

dal’Amministratore del dispositivo HSM).

Quindi confermare i parametri inseriti cliccandd tssto “Add token certificatee attendere che I'appliance

oaPeS abbia importato il Certificato dal dispositid8M.
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Admin : CFGS Area

L’area “Admin :Cfgs’ consente di operare direttamente sulle Configoraznonché su eventuali template
XSL da associare (per il processamento XSL-PDFyiadg la generazione direttamente sull’appliance di

documenti PDF contenenti il timbro digitale). L’arsi suddivide nei seguenti Menu:

 Config Admin consente di creare nuove Configurazioni, nonchéintportare precedenti

configurazioni esportate

* Config edit consente di modificare i parametri di una confegipone o di eseguirne la duplicazione,

con altra denominazione
» Configurations consente di modificare, duplicare, cancellaregubrtare le Configurazioni presenti

* XSL for PDF consente di associare alle Configurazioni il teig@XSL, a seconda della tipologia di
Timbro da produrre (XSL-CSS o0 XSL-FO)

e XSL Upload consente di importare nell’appliana®eS i file di archivio (.zip) relativi ai template
XSL

Config Admin: Creazione / Importazione di una Cogfirazione — Assegnazione di u

Configurazione ad un Profilo di Applicazione

ADMIN - CFGS Per consentire il funzio amg o dell'infrastruttdidirma automatica, & necessario

ﬁ:: 2:’:'” che IappllanceaPeg &n ca’ la tipologia di documento che veic@wuto
XSL for PDF dall’applicazione,- @&ﬂché il certificato SSL coni ¢applicazione comunichera
XSL upload

con il gatewa Qf@‘na dell’appliance (in modo cle comunicazione avvenga

sempre in modo “sicuro” e con mutua autenticaziforée). Per creare nuove
Configurazioni, € necessario utilizzare l'opzion€ohfig Admin’ dall'area
“Admin : Cfgs del menu a sinistra. e quindi la tabellddper e-Sign®

configuration creatioh

E’ innanzitutto necessario indicare un nome pé&dafigurazione (in questo caso si consiglia un naote-
esplicativo). Quindi & necessario impostare il cedhumerico che consente al gateway di firma, di
riconoscere la tipologia di documento che andranaafe (detto codice numerico pud variare da 0 & 25
tuttavia i piu frequenti e comuni sono riportafiiaterno della medesima tabella. Si consiglia wente di

aggiungere una descrizione esplicava della cordizjone.

Per avere una descrizione di dettaglio su tutti i codici di Configurazioni, si rimanda
al documento “Useful Data Structures’ (“/SE_T-07-0053] T I DST useful data
structures [1.13/.pdf) capitolo 4.3.

Di seguito si riporta la tabella per la creazion€adnfigurazioni:
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Paper e-Sign® configuration creation()

Configuration names must contain digits and letters only.

Please, read you Paper e-Sign® documentation for the meaning of the application ID code: the correct document rendering from the Paper
e-5ign(® tags performed by the decoder software relies on the correct choice of this code

name (alphanumeric):
Descr.: | (no descr.)

licati de: [0 assign to (optional):
application code: = (N.A) -

Application types help (barcode content):

195 = signed XML (for XSL-CS5)

197 = signed RTF / DOC

199 = signed XML (for XSL=FO + Ibex extensions)
200 = signed HTML

202 = signed PDF

203 = signed FO (with Ibex extensions)

204 = gigned TXT

205 = gigned XML (for XSL-FO standard)

206 = signed FO (standard)

207 = XML (for XSL-CS5) with NQS signature

208 = XML (for XSL-FO) with NQS signature

209 = signed Secure Edge filesystem

211 = XML (for X5L-FO Ibex) with NQS5 signature

(read PeS manuals for details and more codes)

customer: 103

Content-ont barcode):
e s create PeS configuration

Qualora sia necessario che i te% restituisca solamente il file .p7m
o relativamente alla firma digitale iungere il segno di spunta all’opzione
. “Content-only (no barcode)’. Iy condizioni standard il gateway di firma restituisce il

documento firmato (ovvero il d\cu nto con il timbro digitale).

D

E’ utile ricordare che un Profilo dell’Applicazione puo essere associato ad “n”
Configurazioni. Questo puo accadere nel caso in cui lo stesso certificato di
comunicazione dell’Applicazione sia necessario per apporre il Timbro su piu
documenti di differente tipologia.

L’associazione fra il Profilo dell’Applicazione e la Configurazione prescinde dalla
presenza di Certificato gia inizializzati dal Titolare. Questa operazione tuttavia e
assolutamente necessaria per poter consentire al Titolare del Certificato di poter poi

associare il Certificato alla Configurazione.

In linea generale, I'associazione fra il Profildldgplicazione e la relativa configurazione doviebessere

effettuata congiuntamente alla creazione della igordzione medesima. Tuttavia & possibile effegtuar

Y

guesta associazione anche in un secondo momeilizzamdo il box ‘Assign configuration to profil del

menu ‘Config Admin’ dell’area “Admin : Cfgs’, come illustrato nella figura seguente e confesneon il

tasto ‘Assign PeS Configuration
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assign Configuration to profile

Use this form to assign Paper e-Sign(® configurations to profiles.
Usually, you should not assign configurations to a token owner profile; notice that a recent interface will prevent you from doing so, provided
that also the prafile has been recently created

PeS configuration Profile

oizoibex (Demo OIZ0 con Encoder IBEX) B applicaz - Assign PeS configuration

Effettuata 'assegnazione fra Configurazione e iRrafell’applicazione, questa apparira nella tadelbsi

come illustrato nella seguente immagine:

PeS configuration de-assignment

Use this form to revoke PeS configuration assignments from profiles

profile Configuration Manage

) solofirma " "
applicaz Configurazione solo firma GIF | revoke assignment applicaz/solofirma |
applicaz S | revoke assignment applicaz/ubitest |

prova per P7D v4 e varie

) pizopisa " " " "
applicaz Demo Oizio con Encoder PISA | revoke assignment applicaz/oizopisa |
' oizowk V - - .
applicaz Demo Oizio con Encoder WK /evnlce assignment applicaz/cizowk |
) oizofo " " .
applicaz Demo OIZO con Encoder FO revoke assignment applicaz/ocizofo |
applicaz e | revoke assignment applicaz/oizoibex |

Demo OIZO0 con Encoder IBEX

O
95

Tramite il pulsante Revoke assignmérg possibile eliminare I'associazione fra Configzione e il Profilo
dell’applicazione client (ad esempio nel caso iftiteato del Profilo dell’applicazione sia scaduth
validita)

Per verificare la corrispondenza fra la Configusagi e il Profilo dell’applicazione, fare riferimentlla
tabella ‘PeS Configuration Description / Editihgome illustrato nella figura seguente, in partace il

valore della colonnaOwners il quale riporta il nome del Profilo per ciascuo@nfigurazione:
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Use this form for assigning descriptions to Paper e-Sign® configurations.

Such descriptions will be presented to the token owner so that he/she can decide if the given application {configuration) is entitled to sign
with his/her token.

You can also edit the configuration from here, using the appropriate button.

NOTICE: if you delete a description, all signature associations will be lost!

Configuration Owners Manage Description

barcode only
BarcodeCompr | Edit |
| Delete description |

barcode only no compression

BarcodeNoCompr | Edit |
| Delete description |
signature-only A
JustSign | Edit |
| Delete description |
{no description)
documentale | Edit |
| Delete description |
timbro con TXT firmato
giuseppe applicaz | Edit |
| Delete description |
timbro con HTML firmato
html200 | Edit |
| Delete descripti
oizofo applicaz | Edit |
Cliccando sul bottone Edit” si acced inestra per la modifica di tuttprincipali parametri di
realizzazione del timbro, come illustrato uit
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. §ECURE EDGE Timbro Digitalea—Pequp“ance

ir safet Paper e-Sign® « Administration

g

=
ppliance Paper e-Sign® :: Configuration Manager

Info This page is intended for the editing of Paper e-Sign® configurations.
) Some configuration parameters are not handled here, such as those that indicate the digital signature facilities to be used for signing;
I‘-Jetw.ork instead, these forms can be used to control the graphical appearance of the Paper e-Sign® tags, image formats, etc.
Routing Copy to target = create a copy of a configuration (specify the name of the copy)
Fing Export = export a configuration; the pack can be used to re-import it later or to copy the configuration onto another appliance {which
Traceroute shares the same appliance 1ID)
Date - Time
AGENLs e
Web Pass
Shutdown configuration name: ocizofo
HTTP On/Off Description: Demo OIZO con Encoder FO
UD:]rEdel application (content) type: 205
- Signature type: less stressed signs
signature actually bound: NO
PDF processing: ON {XSL=FO, FOF engine)
5L sheet: 01C3_OIZODEMO XSLFO certificato vl.0.xsl

ADMIN

ADMIN :: PeS

Modify Configuration oizofo

PeS_data_compress

compress data In barcode: 0 = NO, 2 = ZIP, 3 = LZMA
PeS_output_stage

QUTPUT STAGE: 1 = barcode, D = content (signature?)

classic ZIP compression =

output barcode H

Crypto PeS_BARCODE_TYPE - -
Clt,asnup BARCODE TYPE. 3: 2D-Plus 29; 5: 2D-Plus 39; 8: 2D-Plus 39C ERaBlusAdiieconmanded)iss
Search filter e Sy o5 format ;

IMAGE FORMAT. 1: GIF; 2: PBM; 7: PNG; 8: JPG; 10: TIFF | liwliiEatalmostsnonglos sy

PeS_IMG_MAXW
" - IMAGE WIDTH (pixel)
Config admin

g adr PeS_IMG_MAXH
Config edit IMAGE HEIGHT (pixel) %\\ &

XSL for PDF PeS_IMG_force_dimX

\ \ i -
Force width dimension. 0 = no, 1 = yes \ \ \\ , force width
PesS_IMG._force_dimy \\ \\ \ YES, force height *

ADMIN - CFGS

Special Force height dimension. 0 = no, 1 = yes \ \
hentication PeS_IMG_barcode_place \\\
Placement of tag in Image area. Values 1,2...9 mea/:ﬁj—]:, \ center =
SIGNER mid...bottom-R / “/ \:\
Img_DPI | ) )
IMAGE DPI. Applies to JPG and TIFF formats: set or 3007 200 is 300 DPI, use with laser printers =
OPEN AREA deprocated, — //1 P
PeS_IMG_barcode_fill L 0 :
v 3013-03-054—1430 Fill 2D Plus barcode with symbols. =
=> ONLINE SUPPORT B64_enc_data
1 =

BASES4 INPUT. 1: input data Is Base64-e
Input data s not Base64-encoded
XPLUS_ECC_NPAR a0
(2D Plus barcode) ECC code lenght {percent)

ECC_AUX_LEVEL

(2D Plus barcode) awxillary (vertical) ECC -for over 8, ask Secure Edge
PDF_add_J5_alert

PDF alert (PDF processing only, recent sw required)

PDF processing .
set PDF production with a XSL stylesheet ACTIVE, type is 2

NOTICE: DO NOT SET IF THE APPLICATION CODE IS NOT SUITABLE 01C3_OIZODEMO_XSLFO_certificato_v1.0.xs| (FO, via FOP) =
FOR XML-PDF

Change the way the signatures bound to the configuration are used: have all of them, or just one. In unsure, DO
MOTHING! current setting: single signature

Switch to multiple signatures (tick box) << tick to switch

signature type: NQS
currently: OFF

8: recommended +

SET non-qualified signature:

Change

Il dettaglio per meglio comprendere il significatbogni parametro e descritto nel documefi8E_T-07-
0049] T | DST Usage from applications [3.9].pdf
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’Amministratore puo giungere alla medesima pagina utilizzando il menu “Config

Edit’ dell'area “Admin - Cfgs’.

Qualora si disponga gia di un file di configurazofad esempio un backup da una seconda appliance in
configurazione di hot-standby o dalla medesima iappé) € possibile importarlo utilizzando il box

sottostante, come illustrato nella seguente imneagin

import Configuration ®

You can import a configuration that has been previously exported by another appliance using this form. The source appliance and the target
appliance (this one) must share the same Appliance ID, so you will typically use the export/import feature to copy a configuration from node
1 to node 2 or viceversa.

NOTICE:

+ configuration assignment and signature association must be done manually
* upload associated stylesheets before importing the configuration

File: Sfoglia... Allow cfg overwrite Import cfg

Qualora il nome del profilo sia gia esistente, $Z ’ one Allow cfg overwité per consentire la

sovrascrittura, altrimenti l'importazione restituir rne aggio di errore HRROR: at least one

configuration ([application_namé) already exists'i ap ancé).
\

o Il file da importare deve averé \s‘c\mone PeS cfg export’
/

\

E’ possibile importare esclusivamente Configurazioni provenienti da appliance con il
medesimo “appliance ID” (lo si legge nella pagina "Info")

Configuration: Modifica / Cancellazione / Duplicabne / Esportazione di u

Configurazione

In alcune condizioni, 'Amministratore potrebbe ewda necessita di operare alcune operazioni sulle

configurazioni presenti all'interno dell’'appliana®eS, ovvero:
* La modifica dei parametri di generazione del Timassociati ad una Configurazione
* Laduplicazione di una Configurazione (con un nalifierente)
* La cancellazione di una Configurazione
* L’esportazione su file di una Configurazione
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Per operare queste operazioni, € a disposizionkAmhinistratore il menu Config Edit dell’area

“Admin : Cfgs dalla barra laterale sinistra. Verra visualizZat@agina illustrata nella figura seguente:

SECU RE EDGE Timbro Digitale O =P @ S appliance

r safet Paper e-Sign® « Administration

g

=
ppliance Paper e-Sign® :: Configuration Manager

Info This page is intended for the editing of Paper e-Sign® configurations.

) Some configuration parameters are not handled here, such as those that indicate the digital signature facilities to be used for signing;
I‘-Jetw.ork instead, these forms can be used to control the graphical appearance of the Paper e-Sign® tags, image formats, etc.
Routing Copy to target = create a copy of a configuration (specify the name of the copy)
Ping Export = export a configuration; the pack can be used to re-import it later or to copy the configuration onto another appliance (which
Traceroute shares the same appliance ID)

ADMIN

Date - Time

Configuration delete copy Export
hutdown
HTTP On/Off BarcodeCompr ﬁ 2. COpy target name: copy Expaort
Upgrade
BarcodeMoCompr ﬁ =I-J;__ copy target name: copy Export
ADMIN
me”m JustSign ﬁ =I-J=‘_L copy target name: copy Export
documentale ﬁ =I-J;__ copy target name: copy Export
lon giuseppe ﬁ =I-J;__ copy target name: copy Export
SC Manager
Documents html200 ﬁ =I-J=‘_L copy target name: copy Export
. ] _
ccounting oizofo ﬁ =. COpy target namt{'\ _ copy Export
RLToken oizoibex ﬁ _!,J__ \ \/, i copy Export
Crypto Suppaort == \
Cleanup oizopisa ﬁ =I-J=‘_L copy Export
Search filter ) & m O
oizowk == copy}e’@et nan\ei// copy Export
ADMIN - CFGS m
Config admin pdf202 ﬁ .. €O targ&t na copy Export
Config edit rtf197 ﬁ ,!-‘l__/cqp‘fxggét e: copy Export
XSL for PDF == ook i
upload sefs209 ﬁ _!-J_J ( copy det name: copy Export
ADMIN - Special solofirma ﬁ \?pr/é(get name: copy Expart
\wthenticati
hentication xt ﬁ ( \aqpy target name: copy Expart
SIGNER & J 4 .
txt204 opy target name: copy Export
COPEN AREA ubitest ﬁ =I-J;__ copy target name: copy Export
v. 2013.03.04-14: 10 xml195 ﬁ =I-J=‘_L copy target name: copy Export
>> ONLINE SUPPORT
xmifo205 ﬁ =I-J;__ copy target name: copy Export
zooprofilattico ﬁ =I-J;__ copy target name: copy Export
zooprofilattico2 ﬁ =I-J=‘_L copy target name: copy Export
zooprofilattico3 ﬁ ,!-J__ copy target name: copy Export

N
Per poter accedere ai parametri di generazionelidabro, cliccare sul simbolo della mati=== nella
colonna “edit”, presente alla destra di ciascunafigarazione. Verra quindi presentata la paginasttata

nella figura seguente:
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SECU RE EDGE Timbro Digitale O =P @ S appliance

r safet Paper e-Sign® « Administration

N L

LN
ppliance Paper e-Sign® :: Configuration Manager

Info This page is intended for the editing of Paper e-Sign® configurations.

) Some configuration parameters are not handled here, such as those that indicate the digital signature facilities to be used for signing;
I‘-Jetw.ork instead, these forms can be used to control the graphical appearance of the Paper e-Sign® tags, image formats, etc.
Routing Copy to target = create a copy of a configuration (specify the name of the copy)
i Export = export a configuration; the pack can be used to re-import it later or to copy the configuration onto another appliance (which
shares the same appliance ID)

ADMIN

Shutdown configuration name: cizofo

HTTP On/Off Description: Demo OIEQ con Encoder FO

Up-]radel application (content) type: 205

- Signature type: less stressed signs

signature actually bound: NO

PDF processing: ON (XSL-FO, FOF engine)

5L sheet: 0lC3_OIZODEMO XSLFO certificato vl.0.xsl

ADMIN - PeS

Modify Configuration oizofo

PeS_data_compress

compress data In bareode: 0 = NO, 2 = ZIP, 3 = LZMA classic ZIP compression :
PeS_output_stage "
QUTPUT STAGE: 1 = barcode, 0 = content (signature?) output barcode =
Crypto Support PeS_BARCODE_TYPE - :
Cla;;nup PP BARCODE TYPE. 3: 20-Plus 29; 5: 2D-Plus 39; 8: 2D-Plus 39C 2D-Plus 39C (recommended)
Search filter PeS_image_format JPG {almost non-lossy)  *

IMAGE FORMAT. 1: GIF; 2: PBM; 7: PNG; 8: JPG; 10: TIFF

PeS_IMG_MAXW
IMAGE WIDTH (pixel)

PeS_IMG_MAXH \
IMAGE HEIGHT (pixel) \

PeS_IMG_force_dimX - .
Force width dimension. 0 = no, 1 = yes ﬁ fosceynidthans
PeS_IMG_force_dimY YES, force height +

ADMIN :: Special Force height dimension. 0 = no, 1 = yes
Authentication PeS_IMG_barcode_place
Placement oftag inimage area. Values 1,2...9 mea center s
G mid...bottom-R /1 J"\{
SIGNER
Img_DPI
IMAGE DPI. Applies to JPG and TIFF fi ts set 3 00 1. 300 DPI, use with laser printers =
OPEN AREA e pplies a lorma or 9;/‘! s

PeS_IMG_barcode_fill o=
e 3013-03-054’143-0 Fill 2D Plus barcode with symbols. =
=> ONLINE SUPPORT B64_enc_data

BASEG4 INPUT. 1: input data Is Base64-e mmended); 0. 1 =

Input data Is not Base64-encoded

XPLUS_ECC_NPAR 40 *
(2D Plus barcode) ECC code lenght (percent)

ECC_AUX_LEVEL

(2D Plus barcode) auxiliary (vertical) ECC -for over B, ask Secure Edge firpcammendec 5

PDF_add_JS_alert .
PDF alert (PDF processing only, recent sw required) =
BDRpoCess ACTIVE, type is 2

set PDF production with a X5L stylesheet
MNOTICE: DO NOT SET IF THE APPLICATION CODE IS NOT SUITABLE 01C3_OIZODEMO_XSLFO_certificato_v1.0.xs| (FO, via FOP} 3
FOR XML-PDF

Change the way the signatures bound to the configuration are used: have all of them, or just one. In unsure, DO
MOTHING! current setting: single signature

Switch to multiple signatures (tick box) << tick to switch

signature type: NQS

currently: OFF SET non-qualified signature:

Change

Il dettaglio per meglio comprendere il significato di ogni parametro ¢ descritto nel
documento [SE_T-07-0049] T I DST Usage from applications [3.9/.pdf
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Per effettuare la cancellazione di una Configurazi¢ad esempio non piu in uso o errata), utilizdhre

simbolo del cestinoﬁ presente nella colonnadéleté. Qualora I'operazione venisse completata con
successo verra visualizzato il messagdieléting configuration [Configuration_name]... Cormduration

deleted?

o E’ possibile eseguire la cancellazione anche di una configurazione associata da un
Titolare ad un Certificato.

Per effettuare la duplicazione di una Configuragjautilizzare il tasto Copy’ dalla colonna topy. Prima
di cliccare su questo tasto, '’Amministratore dewserire nel campoCopy target name”un nome da
assegnare alla nuova configurazione (chiaramefferetite dall’originale). L'operazione verra confeta
dal seguente messaggi@dnfiguration copied successfully NOTICE: pre-assations and assignment to
profiles must be manually performé&d La nuova Configurazione duplicata chiaramenteaatutti i

parametri relativi alla generazione del Timbro iifgralla Configurazione originale. Tuttavia, colinelica il

messaggio di conferma, I’Amministratore dovra x,per la Configurazione duplicata, sia la

preassociazione al Certificato di firma (vedi Pﬁpsi 'associazione al Profilo dell’Applicazione

A,
. . I -]y . . . N
Per effettuare I'esportazione di una Conﬂg@g;/réneecessano cliccare sul relativo taskxgort: verra
generato automaticamente un link, co@ . t}mtarfigura seguente:

opportuno (passo 4).

Export pack created. Click on this link to retrieve.

Cliccando su “this link” si accede al download filel relativo alla Configurazione.

importato solo su un appliance aPeS con il medesimo “appliance ID” (in genere lo
stesso appliance oppure l'appliance secondario in una configurazione in Alta
Affidabilita).

o Il file esportato é in formato “.PeS cfg export’. E’ utile sapere che il file puo essere

XSL for PDF: Associazione dei Template XSL alle Gmurazioni - Attivazione dg

Seguire questa procedura solamente nel caso in cui si desideri che 'appliance aPeS
produca direttamente un file .PDF contenente il timbro digitale, utilizzando un
opportuno template XSL.
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Qualora I’'Amministratore disponga gia di uno o f@inplate XSL all'interno dell'applianc&PeS, ne pud

eseguire I'associazione alle opportune Configurdzier effettuare questa operazione, puod utilez#ar

Menu “XSL for PDF”, sempre nell'areaConfig”, come illustrato nella figura seguente:

A=

=

ADMIN
Info
Network
Routing
Ping

Traceroute
Date - Time

Agents

SECURE EDGE

r safet

Timbro Digitale (=P @S appliance

Paper e-Sign® « Administration

ppliance Paper e-Sign® :: XSL Assignment

Web Pass

utdow

HTTP On,
Upgrade

ADMIN
Profiles

Crypto Support
Cleanup
Search fi

ADMIN

Canfig admin
Config edit

;('"L for PDF

OMIN
Authentic

NER

OPEN AREA

v. 2013.03.04-14:10
=> QONLINE SUPPORT

This page is intended for the assignment of XSL sheets to Paper e-Sign® configurations.
If you assign a2 XSL to a configuration, you also shall enable PDF (post-)processing for it, or a PeS tag will be produced with the
configuration but the X5SL will be ignored.
Motice: if an existing configuration does not appear, possibly it has some signature facility associated.
If you are using NQS (non-qualified) signatures for the configuration of interest, please go to the "configuration edit"
page, do not use this one
-->> HELP (it)
n
/OFf CFG Status Assign PDF on Clean
01C3_OIZODEMO_XSLFO_certificato_v1.0.xsl -
BarcodeCompr  PDF processing: OFF - Remove [ cleanup
Pes Assign
01C3_OIZODEMO_XSLFO_certificato_v1.0.xsl -
BarcodeMoCompr FDF processing: OFF Assign Remove [ cleanup
€3 QIZODEMO_XSLFO_certificata_vi.0uesl
JustSign PDF processing: OFF 5%9“/7 ~ Remove | cleanup
\ \ IDEMO_XSLFO_certificato_v1.0.xsl =
documentale PDF processing: OFF v Remove [ cleanup
A
\ IZODEMO_XSLFO _certificato_v1.0.xsl =
giuseppe PDF processing: OFF Remove [ cleanup
1C3_QIZ0ODEMO_XSLFO_certificato_v1.0.xsl
Iter html200 PDF processing: OFF ~ - Remove [ cleanup
// \\ Assign
CFGS ) PDF processing: XSL-FO " ( 01C3_OIZ0DEMO_XSLFO _certificato_v1.0.xsl - change to
=i 01C3_OIZODEMO_XSLFO ceé\cato/vi/[l sl [ Assign . geto Remove / cleanup
o PDF processing: XS 01C3_OIZODEMO_XSLFO_certificato_v1.0.xsl - change to
SzRlies 01C3_OIZODEMO i %ato _v1.0.xsl [ Assign A Removesfgcleanug
/ n
) . PDF processing: XSL- 01C3_OIZODEMO_XSLFO_certificato_v1.0.xsl - change to
Special olzoplsa 01C3_OIZODEMO_certificato_4/1.0.xsl Assign m CIEN0R Removey/gcleanup
ion
~ PDF processing: XSL-CSS-WK 01C3_OIZODEMO_XSLFO_certificato_v1.0.xsl - change to
= 01C3_OIZODEMO_certificato_v1.0.xsl Assign S Removesfgcleanug
01C3_OIZODEMO_XSLFO_certificato_v1.0.xsl -
pdf202 PDF processing: OFF - Remove [ cleanup
Assign
01C3_OIZODEMO_XSLFO_cartificato_v1.0.xsl -
rif197 PDF processing: OFF - Remove [ cleanup
Assign
01C3_OIZODEMO_XSLFO_certificato_v1.0.xsl -
sefs209 PDF processing: OFF - Remove [ cleanup
Assign
01C3_OIZODEMO_XSLFO_certificato_v1.0.xsl -
solofirma PDF processing: OFF - Remove [ cleanup
Assign
bt PDF processing: OFF CAMNOT CHAMNGE: signature assigned
01C3_OIZODEMO_XSLFO_certificato_v1.0.xsl -
txt204 PDF processing: OFF - Remove [ cleanup
Assign
01C3_OIZODEMO_XSLFO_certificato_v1.0.xsl -
ubitest PDF processing: OFF - Remove [ cleanup
Assign
01C3_OIZODEMO_XSLFO_certificato_v1.0.xsl -
xmi195 PDF processing: OFF - Remove [ cleanup
Assign
01C3_OIZODEMO_XSLFO_certificato_v1.0.xsl -
xmifo205 PDF processing: OFF Remove [ cleanup

Assign

Per eseguire I'associazione e sufficiente seler@ihdile .xsl da menu a tendina all'interno detlalonna
aAPeS™ PAdmGuide ver. 1.9

Pag.68a135




centrale ‘Assigni (utilizzando la riga in cui e presente il nomdla@€onfigurazione) e confermare con il
tasto ‘Assigri. Successivamente il nome del file .xsl companéartabella, all'interno della colonna
“Statu$; per completare I'associazione, € necessaricatie sul tasto “Activate”, come illustrato nelle

figure seguenti:

; PDF processing: OFF 01C3_OIZODEMO_XSLFO_certificate_wl.0.xsl -
e 01C3_OIZODEMO_XSLFO_certificato_v1.0.xsl | Assign Activate Ramowa / deanup
(prima della pressione del tasto “Activate”)
. PDF processing: XSL-FO 01C3_OIZODEMO_XSLFO_certificate_vi.0.xsl - change to
fo ; ; Re |
= 01C3_OIZODEMO_XSLFO._certificato_v1.0.xs! | Assign Ibex processing movey/xslcomep
(dopo la pressione del tasto “Activate”)

associato un certificato (certificato) di firma inizializzato (ovvero il cui Titolare ne

i:i Non ¢ possibile associare un file XLS ad una Configurazione che risulta avere gia
abbia gia eseguita la Cerimonia) _

In caso di necessita, € sempre possibile rimud

tasto ‘Remove / Cleandhe riporta ad una co C
,fj\\\\

))
/éu‘méﬁto RD&verso la libreria “FOP” di Apache, dopo la

ltexitasto denominato “Ibex Processing” , come ithtst

{

Nel caso sia necessario produrre u

pressione del tasto “Activate” compari

nella seguente immagine :

PDF processing: XSL-FO 01C3_OIZODEMO_XSLFO_certificato_vi.O.xsl - change to

: i Re: I
01C3_OIZODEMO_XSLFO._certificato_v1.0.xs! | Assign Ibex processing movey/xslcomep

oizofo

Questo tasto consente di attivare I'uso della tiaréFO-lbex”, il quale genera un timbro lievemente
differente nella struttura, ma pienamente comgatitmn I'attuale implementazione del software dc@uer.
E’ comunque possibile ripristinare I'uso della ébda “FOP” di Apache, cliccando sul tasto “FOP

Processing” che comparira successivamente, constrdto nella seguente immagine:

o PDF processing: XSL-FO-Thex 01C3_OIZODEMO_XSLFO_certificato_vl.0.xsl  * change to
oizoibex . _ Remove [ cleanu|
01C3_OIZODEMO_XSLFO_certificato_v1.0.xsl | Assign FOP processing ! P

E’ infine possibile utilizzare I'engine WK per intglate CSS. L'engine WK cid consente di generaie de
timbri piu velocemente sebbene abbiano una steutiewemente differente dal CSS “standard” tramite

engine con PISA. Per utilizzare I'engine WK cliceaul tasto Change to WK processihgome illustrato
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nella figura seguente:

PDF processing: XSL-CSS 01C3_OIZODEMO_XSLFO_certificato_vi1.0.xsl - change to

. : R I
01C3_OIZODEMO_certificato_v1.0.xsl Assign WK processing emove / ceanup

oizopisa

Per tornare all'utilizzo dell'engine PISA cliccasal tasto “Change to classical processing”, comustiiato

nella figura seguente:

PDF processing: XSL-CSS-WK 01C3_OIZODEMO_XSLFO_certificate_wl.0.xsl - change to

N . - Remove [ cleanu
01C3_OIZODEMO_certificato_v1.0.xs! Assign classic processing / P

oizowk

Si1 ricorda che uno stesso template XSL tecnicamente puo essere associato a piu
Configurazioni contemporaneamente. Questo puo essere utile soprattutto in fase di
test di pre-esercizio.

Seguire questa procedura solamente 1 cago in culi si desideri che I'appliance aPeS
produca direttamente un file .PDE conte nte il timbro digitale, utilizzando un
opportuno template XSL. A\ \\

Eseguita la creazione di una Conﬂgurazm@, adlorfrastruttura preveda che I'applianaPeS produca

direttamente un file .PDF firmato, ‘@5\1 care un file di “template” XSL da associare alla

~
)

\\
wﬂ//

Configurazione medesima.

Per operare questa attivita € necessario, inndtagitdisporre di un file di archivio (.zip) al cinterno
devono essere inseriti il file XSL e gli eventualegati “grafici” in formato .jpg; tali allegatirgfici devono,

a loro volta, essere contenuti all'interno delltadirectory “img”.

Per caricare tale file di archivio, 'Amministraeodeve utilizzare il menu “XSL Upload” nell'area d@fig”,

come illustrato nella figura seguente:
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5 SECUREEDGE Timbro Digitale (=P @S appliance

Paper e-Sign® « Administration

e

s

ppliance Paper e-Sign® :: XSL UPLOAD

ADMIN :: System . ) : ) )
Info To upload the X5L along with logos and other images which are required to render the page into a document, you must create a ZIP file

containing all the the files, then use this upload facility to store them in the appliance.
Please, carefully check your Paper e-Sign® manuals regarding the exact specification for the coding of the XSL file and the ZIP structure.
HELP (it)

Formatting pack upload
X5L-C55
XSL-CSS (WK)
XSL-FO

*) AUTO

Z1P file: fUsers/ddepaolis/Desktop/ | Sfoglia... Upload ZIP file

Cliccando sul tasto “Sfoglia”, si seleziona il u%\\locé%l’intemo del quale e presente d fii archivio
da importare sull’appliance. Il box per Ilmport%\ % file di archivio consente di specificarela la
tipologia di formattazione del file XLS, ovVQoqz(DFormattmg Objects”), “CSS” (Cascade Style Sheet
oppure “CSS” con engine WK. Norm n '\ente per speanié il tipo di XSL, si deve utilizzare I'opzione

“Auto”. Nel caso in cui I'appliance non aamoscere, autonomamente, la tipologia di filepgsibile

specificarne la tipologia manualmente. Cio rappreEsecomungue, un’eccezione. Difatti, il verifidads
guesta situazione indica, probabilmente, un erabnmomento della creazione del file .zip o .xsl.al@ua

'importazione si avvenuta correttamente, verraaigzata una pagina simile alla seguente illugiree
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SECURE EDGE Timbro Digitale O =P @ S appliance

Yyour

Paper e-Sign® « Adminisfration

ppliance Paper e-Sign® :: XML to PDF processor :: XSL upload

Performing ZIP upload...

INFO: user-passed X5L type is 'auto’

«ZIP file "2BC3_ . | 1_wv1.3.xsl.zip" uploaded.

...this X5L seems to be of type 'xslcss'

WARNING: userdata empty or missing, will not find "TimbroDigitale.gif” in here!
INFO: "TimbroDigitale.gif" is in 2BC3_ _ “ 7 '_wl.3.xsl, good up to now!

ZIP file successfully uploaded, XSL is 2BC3_ . _vl.3.xsl

The ZIP file SHAL hash is 134a19cae24368c9367fb1f54896604e725f7b15

The ZIP file SHA256 hash is eBdebled41847cb16b6e5e64d61051a39b0e3ee25cc5ea5fab716a19d15416967
MOTICE: if your XSL does not contain the indication of PeS tag dimensions

(this absence is possible with XSL-FO only), the dimension reported in the
PeS configuration will be used to generate the barcode.

More to upload?. Get back

Search filter

Il template XSL & ora pronto per essere utilizz Arr%nistratore e quindi associato alle oppogu

Configurazioni. /

Special Area

Quest'area serve a svolgere attivita

@}ralr eobalntlcolare a gestire i certificati di autenticam

all'appliance. Per accedere a quest’are /esaane un certificato; si accede con utente e parsbw

0 La login e password di default dell’appliance aPeS sono:
Login: muadmin
Password: timbrodigitale
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d SECU RE EDGE Timbro Digitale O =P @ S appliance

our

g

(L[

ADMIN . System
Info

Metwork

Routing

Shutdown
HTTP On/Off
Upgrade

ADMIN - PeS

g

RLToken
Crypto Support
Cleanup

Search filter

ADMIN - CFGS

Config admin
Config edit

MIN - Special
Authentication

NER
OPEN AREA

V. 2013.03.04-14: 10
=> ONLINE SUPPORT

safet

Paper e-Sign® « Administration

Paper e-Sign® appliance :: SSL Authentication settings

This page is intended for the management of S5L authentication.
It is required for the following tasks:

s upload a2 new root CA for the appliance client certificates
+ upload a new administrator certificate
» set the web server behaviour

Notice that uploading a new administrator certificate makes no sense if the issuing CA has not been uploaded.
Alsa, if you plan to add new client certificates in the multi-profile administration pages, make sure that CA that produced their certificates is
'known' to the appliance.

Having access to the administrative area is important! It is advisable to update the administrator certificate some days before the old one
expires!

Impaortant notice:

the HTTP[s] daemon will be restarted after the configuration change.
A short interruption of the service is expected

CA certificates

(CA) JC=IT/ST=Italia/L=Roma/O=Secure Edge s.r.|./OU=Secure Edge Global Root CA/CN=Secure Edge Global Root
subject  CA/emailAddress=ca@secure-edge.com

ID 0b75eele

end date Jan 10 0B:57:05 2013 GMT

delete CA certificate 0b75ee0e

gﬁ::ect /O=Secure Edge S.r.l./OU=Security/emailAdd 2 ige.com/L=Rome/ST=Italy/C=IT/CN=Secure Edge CA 2012
i} 21be70BB

end date Jan 10 10:23:12 2022 GMT

\ \ delete CA certificate 21be7088

CA certificate upload. To be used to verif%/iél%n

\\
icates
WARNING: WILL RESTART THE WEB SERVER. SERVICE WILL STOP FOR 2-3 SECONDS
CA certificate file: /
Choose File | no file selected

- // Upload CA certificate

(super-)admin certificate upload. To be used for allowing admin access

admin certificate file: ] —
Choose File | no file selected Upload admin certificate

Certificate test. Use for checking about a certificate characteristics

generic certificate file:
Choose File | no file selected Upload certificate for testing

Toggle legacy insecure renegotiation {"off” is OK), currently

Legacy insecure renegotiation Toggle ON/OFF

Profile certificate upload. If you have an old appliance or for any other reason it lacks any profile certificate, use this form
to fill the gap in the appliance depot

profiled user certificate file:
Choose File | no file selected Upload certificate for record

In quest’area € possibile svolgere le seguentiifunitz

e CA certificates: visualizza le informazioni del certificato di Graricato uno o piu.
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» CA certificate upload: permette di caricare un certificato di CA
» Admin certificate upload: permette di caricare il certificato di autenticae dell’amministratore.
» Certificate test permette di verificare un certificato.

» Toggle legacy insecure renegotiatiorpermette di attivare o deattivare la rinegoziagidansicura

con i browser

Tutte le funzioni indicate vengono svolte direttameedalla pagina Special Area.

I PAdm puo caricare il certificato di CA e il prop certificato di autenticazione accedendo a dquest

servizio e fornendo la login e password.

E’ compito del’PAdm cambiare la password di default con una nuova password.
La funzione per cambiare la password si trova sotto:

Aministrator => System => Web Password

Per accedere alla Special Area e possibile utiie&zziamen

\
URL: \ \%

https://<appliance IP>/Ad! iH@geciallssLAuth/indexphp
|
La Special Area permette di effettuale le s @Lﬂ@f‘ita:
"'\/ N

e caricamento di un nuovo certifi ()\ort) di Ceedation Authority.

e caricamento di un nuovo certificato (.crt) per llmmistratore.
e effettuazione di un test di verifica di un cert#io X509

e caricamento del certificato (.crt) di un profileerRuna serie di ragioni, I'appliance potrebbe
"conoscere" un profilo ma non avere registratad sertificato di autenticazione. Questo non
costituisce un problema per I'operativita ma utidasperché alcuni dati non potranno essere

mostrati dall'interfaccia

e abilitare la rinegoziazione “insicura” SSL (in cadigoroblemi di compatibilita con alcuni browser)

CA CETIFICATE UPLOAD .

L'applianceaPeS ¢ in grado di gestire di Certification Authpui terze parti (ad esempio una propria CA
aziendale interna). Si pud quindi scegliere sermgre a certificati di terze parti oppure utilizearcertificati
forniti da Secure Edge srl, attraverso la rela@/ Nel caso sia necessario caricare un ulteriertficato

di CA di terze parti € necessario selezionare impzAuthentication dalla barra dei menu di sinistra (Area
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“Special’). Nella relativa pagina, € possibile \abmzare i dati relativi alla CA attualmente in usd

eseguire il caricamento di un nuovo certificatolgido di CA, come illustrato nellimmagine seguente

CA certificate upload. To be used to verify client certificates
WARNING: WILL RESTART THE WEB SERVER. SERVICE WILL STOP FOR 2-3 SECONDS

CA certificate file:

Sfoglia... Upload CA certificate

Selezionare I'opportuno file .crt della CA che sieinde importare, all’interno del riquadro “Uplo&d\
Certificaté’

Ogni nuovo certificato caricato comparira nelladisul box superiore.

ADMIN UPLOAD .

Tramite questo menu e inoltre possibile aggiorilacertificato dell’ Amministratore dell'appliancén caso

di revoca o di scadenza. Ricordiamo che I'’Ammiaistre & sempre un’unica persohkn possono essere

BN

quindi caricati due certificati contemporaneamen 0 ‘caso, e sufficiente utilizzare il riquad
“Upload admin certificatg, indicando, anche in qu \ca , Il percorsdfitielocale .crt relativo al nuovo

Amministratore, come illustrato nella figura se

(super-Jadmin certificate upload. To be used for allwﬂa\\ \a/nﬁs
admin certificate file:
Upload admin certificate
Sfoglia.. OO

Le operazioni di caricamento di nuovi certificati (CA o Amministratore) comportano
una momentanea interruzione, di 3-4 secondi, del servizio HTTPS.

L'ultimo certificato di Amministratore caricato sovrascrive sempre i precedenti.

CERTIFICATE TEST.

In alcuni casi, puo risultare utile effettuare wmeaifica di funzionamento e visualizzare il contendi un
certificato X509. Per operare questa verificaréceae un certificato (in formato “pem” ). Per operguesto

test, utilizzare il box denominat@ertificate Test come illustrato nella figura seguente:

Certificate test. Use for checking about a certificate characteristics

generic cerfificate file:

sfoglia... Upload certificate for testing
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In caso di test effettuato con successo, verraalimato il suo contenuto, come illustrato nellgufia

seguente:

Performing (generic) certificate upload...

crt ID : 82123937

Crt subject: /C=IT/ST=Italia/L=Roma/0O=Secure Edge/OU=Sistemi Informativi/CN=Dirigente/emailAddress=infof@secure-edge.com
Crt CH : Dirigente

Crt is CA : mo

o I file relativi ai Certificati dei Profili devono essere in formato “pem”.

TOGGLE LEGACY INSECURE RENEGOTIATION

Questo bottone permette di abilitare o disabilitar&inzi %T\ga;cy insecure renegotiatiorper consentire

la rinegoziazione insicura SSL e risolvere alcunik%‘i\i\ di compatibilita con i browser e con leréle di
\\

colloquio SSL delle applicazioni. Qualora si preass ro/problemi di accesso allappliance da pdete

browser o delle applicazioni, si pud provare aditz\i\\ 2/la rinegoziazione insicura (portando taléoka su
“On”) per verificare se il problema fos;sK{I&J\t li agfrumenti in uso. Questa funzione é descritta
nellimmagine seguente: ) \—1//

Legacy insecure renegotiation Toggle OMfOFF

o T valore predefinito della rinegoziazione insicura & su “Off’

L'area “Signer” e dedicata esclusivamertifaccesso da parte dei Titolari dei Certificabmn apposito
certificato SSL, cosi come definito dall Amminisivee nel relativo Profilo. Quest'area consente iglari

di svolgere le seguenti attivita:
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e« SC Statusconsente al Certificate Owner di verificare latstdi funzionamento dei Certificato di
firma a lui assegnati e di eseguirle l'attivazionda disattivazione, nonché di verificare quali

configurazioni siano associate ad ogni Certificato

» Ceremonyconsente al Certificate Owner di inizializzargoiibprio Certificato di firma, associando

ad esso una Passphrase univoca

* Assign / Revokeonsente al Certificate Owner di assegnare oceeVassociazione fra i Certificato

di firma a lui assegnati e le relative Configurazio
» RL Tokensconsente al Certificate Owner di gestire | Cmdifo a lui assegnati attraverso un
dispositivo HSM

« SCM Keys / Requestonsente al Certificate Owner di gestire le eske di nuovi certificati da
inserire direttamente sul Certificato assegnatbAtaministratore, nonché consente al titolare della

firma di modificare il PIN e il PUK associati al @iicato di firma

* Auth Manager consente al Certificate Owner di aggiornare dgoio Certificato di accesso SSL,

ovvero il Certificato assegnato al suo Profilo dolare.

SC Status: Visualizzazione dello Stato dei Certtfic assegnati al Titolare / attivazio

della firma sul Certificato

https://<appliance IP min/ProfiIes/SCInfo/quickview.php

Nel caso in cui non sia ancora stata eseguita al€arimonia (inizializzazione) di alcun Certificafib

Titolare visualizzera la schermata illustrata néjara seguente:
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5 SECUR!{ EDGE Timbro Digitale (f = P @S appliance

Paper e-Sign® « Adminisfration

P

Paper e-Sign® appliance :: Signature fadlities quick view

This page gives an overview of [your] signature facilities, so that you can run, activate or stop them.

A signature facility can be OK (up, running and signing), INACTIVE (up but not signing yvet, needs the PIN), MALFUNCTIONING (something
went wrong), EXPIRED (the signature certificate expired, it is not possible to sign).

certificate DN Status Start/stop +

If you do not see your signature certificate here, maybe you must first configure the signature facility.
Please proceed to the CEREMONY page for doing so.

v. 2013.03.04-14:10
== ONLINE SUPFORT

. . . . 7. . . . . . . N
Qualora, invece, sia stata gia eseguita corret?ﬁ piu Cerimonie, il Titolare visualizzera la
\\\\

schermata illustrata nella figura seguente:

aAPeS™ PAdmGuide ver. 1.9 Pag.78a135



5 SECUR!{ E DGE Timbro Digitale (=P @ S appliance

Paper e-Sign® « Administration

Paper e-Sign® appliance :: Signature fadilities quick view

This page gives an overview of [your] signature facilities, so that you can run, activate or stop them.

A signature facility can be OK (up, running and signing), INACTIVE (up but not signing yet, needs the PIN), MALFUNCTIONING (something
went wrong), EXPIRED (the signature certificate expired, it is not possible to sign).

certificate DN Status Start/stop +
C=IT
87f24aa0 [7403] EI;‘I;': Manage
Token serial: O_—Secure Edae srl 0K Assign a configuration
7000000821567653 OG—S' ; Igr -
=Sistemi Informativi IN CFG...

CN=Firma Demo 01
emailAddress=info@secure-edge.com

v. 2013.03.04-14:10
>> ONLINE SUPPORT If you do not see your signature certificate here, maybe you must first configure the signature facility.
Please proceed to the CEREMONY page for doing so.

assumere i seguentl valori:

e OK: certificato regolarmente attlvoe m doidrfare

N\ . .

e OFF: certificato regolarmente ét\\vo/ma il cui dera di firma é “spento”: € necessario che il
Titolare del Certificato ins @ RIN e Passphpeaiattivare il demone di firma

* INACTIVE: certificato non anc

correttamente ializzato: ripetere o procedere con la

Cerimonia di inizializzazione

e  MALFUNCTING: certificato che presenta un possilpl®blema, a livello elettrico, nella
lettura; si consiglia, se possibile, di re-insefiireertificato nel lettore o, se il problema

persistesse, di spostare il certificato in un fettifferente

« EXPIRED: certificato la cui validita e stata sugaraon puo essere utilizzato per firmare,

necessita di essere sostituito

Per rendere operativo il certificato di firma, dogeerne effettuata la Cerimonia (inizializzaziomejme
descritto al paragrafo “Cermony”, & necessarioichitolare del Certificato (“Certificato Owner”)enesegua
la successiva attivazione. In assenza di tale ajmera il certificato di firma non potra essere imzihto

dall’applianceaPeS per la generazione di Timbri.

Per eseguire questa operazione, il Titolare detificato deve accedere al men8C Status . Cliccare
quindi, all'interno della tabellaOwned signature facilitigsul tasto Managé relativo al Certificato
(certificato di firma) che si desidera attivare/laastato iniziale di “Off", come illustrato nellfigura

seguente:
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DN Status Start/stop +

87f24aa0 [7403]
Token serial:
7000000821567653

C=IT

ST=Italia Manage

L=Roma . .
Ass fi ki

O=Secure Edge srl OFF ign a configuration

OU=5istemi Informativi IN CFG...

CN=Firma Demo 01
emailAddress=info@secure-edge.com

If you do not see your signature certificate here, maybe you must first configure the signature facility.
Please proceed to the CEREMONY page for doing s0.

Verra quindi visualizzata la seguente pagina, citlorato di seguito:

_ §ECU<R!E ,EDG«E Timbro Digitale (=P @S appliance

M A

s

ADMIN :: System
ADMIN :: PeS
ADMIN :: CFGS

ADMIN :: Special

SIGNER
SC status

Ceremony
Bind/Revoke
RL Tokens
Keys/CSR
Remote sign
Auth Manager

OPEN AREA

v. 2013.03.04-14:10
== ONLINE SUPFORT

Paper e-Sign® « Administration

Paper e-Sign® appliance :: Signature fadlity switch
Welcome, user dirigente

Managing signatu

c=IT
ST=Italia

WARNING!! This signature certificate is by more than one profile.
Each owner will be able to associate configurations to the signature facility that is going to be configured.
Can you (and only you) authenticate as the owners profiles? This is their list: 82123937 df201710

Checking facility status...
facility is off
THE SIGNATURE FACILITY IS NOT RUNNING

Push button to switch on the signature facility

Switch On

Come sempre, nella parte superiore della paginaygore® riportate nuovamente, per ulteriore

controllo/garanzia le informazioni relative al décato di firma, prima di eseguirne l'attivazionQualora

tutto coincida, il Titolare pud proseguire confti\ezione, cliccando sul tast&tvitch O,

Verra chiesto di inserire nuovamente il PIN di skl della Smart Card (o del dispositivo crittograji

nonché la pass-phrase inserita durante la procetiu€erimonia (inizializzazione), come illustratelia

figura seguente:
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Enter PIN [plus passphrase, if required] and push button to activate signature
0On success, only the switch off button will be displayed.
If it fails, check the PIN, switch off the fadility, wait for two minutes to pass, then repeat the sequence

PIN: Passphrase: Activate signature

Push button to switch off the signature facility

Switch Off

Il titolare del Certificato, dopo aver inserito gtiedue parametri, deve cliccare sul tasiativate Signature

Qualora I'operazione venga conclusa con succegg@riaa la scritta Activating signature... 0:3.0.6:0K
Checking facility status... THE FACILITY IS RUNNING AND THE SIGNATURE IS ACTIVE' e |l
certificato verra visualizzato in stato dDK’ nella tabella della pagina&Smart Card Statiscome illustrato

nell'immagine seguente:

certificate DN Start/stop +
C=IT
e M
87f24aa0 [7401] EIR::E"'E anage
Token serial: O_—Sercﬂjre Edae sri oK Assign a configuration
7000000821567653 OG—S' 'Igf L
=Sistemi Informativi IN CFG...

CN=Firma Demo 01
emailAddress=info@securg-

If you do not see your signature certificate here, maybe you must first configure the signature facility.
Please proceed to the CEREMONY page for doing so.

Nel caso in cui, per un errore di digitazione, liINR la pass-phrase non coincidessero a quantoitmse
momento della procedura di Cerimonia, comparirgeijuente messaggio di error&RROR: PIN (or
passphrase) is not the same you entered the lase {iTry agairl. Questo errore non comporta la possibilita
di un eventuale blocco di funzionamento della smartl (o deldispositivo crittografico).ll Titolare dovra

quindi ripetere I'operazione.

A questo punto il certificato di firma & pronto enzionante e necessita, unicamente, di esserei@ssoc

all'opportuna Configurazione.

Infine per conoscere le Configurazioni associat€ettificato, & sufficiente che il Titolare clicchul link

“used by la lista delle Configurazioni associate verraualizzata in una nuova finestra.
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. Inizializzazione del Certificato di firma

Per rendere operativa la firma presente all'intedalla Smart Card, € necessario che il Titolare del

Certificato (“Certificato Owner”) acceda alla pragparea di amministrazione ed effettui I'iniziaizzone o
“cerimonia”, in modo da associare al PIN una prapéss-phrase univoca, di almeno 20 caratteriaotea

poi re-inserita successivamente, per confermareudgmiore operazione.

Le operazioni che seguono devono essere svolte unicamente dal titolare del
certificato di firma, che dovra accedere con un proprio browser web, utilizzando il

o profilo di “Certificate Owner” e quindi il relativo certificato, precedentemente
caricato dal’amministratore. Tale certificato puo essere importato all'interno del
browser oppure inserito all'interno di un apposito dispositivo crittografico USB
(scelta consigliata)

smart card / token crittografico; la modifica del PIN deve essere eseguita prima
dell’esecuzione della Cerimonia

0 Attraverso il menu “Ceremony” & anche possibile modificare il PIN associato alla

Per effettuare la Cerimonia, il Titolare del Ceéctito /e, Selezionare il menCéremony’ dell’area

“Signer’. Verra quindi visualizzata la pagina illustr Ia seguente figura:

\

Timbro Digitale (f = Pe S appliance

Paper e-Sign® « Administrafion

45 SECURE EDGE

aq=

Use this adminstrative page to perform the tokes/ceremony and other token-related tasks.

The ceremony configures a facility for signatures with your token (certificate).

For multi-profile appliances, the system identifies the user that is viewing the page according to its SSL certificate and will show just the
tokens that he/she -the token owner- can access.

After the ceremony, the facility {i.e. your token) can be assigned to PeS configurations but only the token owner can perform the assignment.
To actually deliver the signature service, the facility shall be switched on and the signature feature activated: you can also access the control
switches via this page.

Welcome, user dirigente

Select token [ Signature Daemon to configure (InCrypto 34v2 (recommended))

ID = 87f24aa0
Certificate details:

Certificate DN:
Change PIN
V. 2013.03.04-14:10 c=1T SERIAL = 020056
=> ONLINE SUPPORT ST=Italia OCSP helper CA : No
L=Roma s
O=Secure Edge srl in token: Configure this token (ceremony)
Ou=5istemi Informativi 7000000821567653

CN=Firma Demo 01
emailAddress=info@secure-edge.com

In questa pagina vengono presentati tutti i Cegtb di firma che ’Amministratore ha assegnatditdlare.

In questa tabella non vengono effettuate distinzsutla tipologia di Certificato (ad esempio Obeuth
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Incrypto 34v2 ecc...): tutti i Certificato assegnagingono visualizzati. |l Titolare deve cliccare sasto
“Configure this token (ceremoriyielativo al Certificato di cui intende effettuata Cerimonia, per poter
procedere alla sua inizializzazione. Si accedeladgualla pagina di esecuzione della Cerimonia vera

propria illustrata nella figura seguente:

Paper e-Sign@ :: Crypto token ceremony

| Wi Paper e-Sign® = Crypto token .. +

Apri un sito web | @ (W~ wikipedia (ir) Q) (@ (B
SECURE EDGE Timbre Digitale O = P@ S appliance
your safety .net Paper e-Sign® . Adminisfration
1= Token Owner - CEREMONY
RIS

Paper e-Sign® appliance :: Signature fadility configuration ceremony

This page Is for configuring 2 Paper e-Sign® signature process, using your certificate (typically stored in a una smart card or another kind of

ADMIN cryptographi token).
The operation must be performed just once: leave the page if the signature has already been configured.

ADMIN

ADMIN - CFGS ettt
ADMIN WARMING!! This sig natura cartificata is owned by more than one profila.

Each owner will be able to associate configurations to the signature facility that is going to be configured,
SIGNER Can you (and only you) authenticate as the owners profiles? This is their list: 82123937 df201710
SC status
Ceremany This form allows you to configure the Paper e-Sign signature facility to use a new token, typically 8 smart card
Bind/Revoke: ‘You are configuring for using certificate (DN):
RL Tokens
Keys/CSR C=IT
Remote sign ST=Italia
Auth Manager L=Roma

O=Secure Edge srl
OPEN AREA OU=Sistemi Informativi

CN=Firma Demo 01
V. 2013.03.04-14:10 emailAddress= info@secure-edge.com —
> ONLINE SUPPORT —7

ID = 87f24aa0

in token serial 7000000821567653

IF THIS IS NOT YOUR CERTIFLCATE, PLEASE ;: EED!
BE CAREFUL! DO NOT WRITE A WRONG P]%KEN MAY LOCK!
\\

\

[Password [ PIN Request

Password / PIN (*):

Advanced security features are activated for this applia } ns that you also need to INVENT passphrase to be set. It
will be required to activate the signature.
THE PASSPHRASE MUST BE ALPHANUMEICAL (" ", "." /%"

[Passphrase Request

Passphrase (*):

Passphrase (¥):

*PIN and passphprase are asked twice to prevent occasional mistyping

Configure token/ signature facility

Nella parte superiore della pagina vengono ripertattovamente, per ulteriore controllo/garanzia le
informazioni relative al certificato di firma perduale sta per essere eseguita la cerimonia. @ualitto
coincida, il Titolare puo proseguire con la Ceritiaoa quindi puo inserire, al riparo da sguardi sodéti, il
PIN di sblocco della Smart Card (o dispositivo ditagrafia in cui & contenuto il certificato), comcato
dal fornitore della medesima (ad esempio “Actabs”Aruba”) all'interno della tabella “Password /NPI

request”.

Qualora si inserisca un PIN errato per piu di 3 volte consecutive, la Smart Card
verra automaticamente bloccata e risultera impossibile proseguire questa
operazione! In questa situazione sara necessario effettuare lo sblocco della smart
card attraverso apposito software di amministrazione, disponibile in genere sul sito
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web del fornitore della smart card medesima, utilizzando il relativo codice PUK. Tale
procedura € descritta piu avanti in questo paragrafo. Qualora venga ulteriormente
inserito in modo errato il codice PUK per piu di 10 volte, la smart card risultera
definitivamente bloccata e sara necessario procedere alla richiesta di una nuova
smart card.

Quindi il Titolare del Certificato deve inserire airpass-phrase di sua fiducia di almeno 20 caratteri
all'interno della tabella Passphrase Requésinfine premere il tastoConfigure token / signature facility

per completare il processo di inizializzazione.

o Nella scelta della pass-phrase si consiglia di inserire caratterli maiuscoli, minuscoli

e numeri.

Qualora I'operazione di inizializzazione sia contgla con successo, ovvero sia stato correttameseeito
il PIN, e sia stata confermata una pass-phraselajatomparira il seguente messaggio di conferma:

“checking PIN...OK OK, the system is configured thie new certificaté.

In caso non coincedesse il PIN inserito con quadise to-alla smart card (o dispositivo crittagoqf

\\ . -
comparira il seguente messaggio di error&0 \( PIN check failed, cannot accept this

configuration. BE CAREFUL! You may lock y%erﬁ 1o if you mistake the PIN too many timésLa
procedura di Cerimonia andra ripetuta, e%%e\l@% Certificato dovra cliccare nuovamente sul inen
//‘ \

“Ceremony dalla barra laterale sinistra. | \ >/w

Qi\/\

In caso non coincidesse la Passphrase inseriteer@va Passphrase inserita nel campo superiore foss
differente da quella inseita nel campo inferiordad&abella ‘Passphrase Requé&stomparira il seguente
messaggio di errore:ERROR: entered passphrases do not mdtcha procedura di Cerimonia andra
ripetuta, e il Titolare del Certificato dovra clase nuovamente sul menu “Ceremony” dalla barradbge

sinistra. Questo errore non comporta la possitilitan eventuale blocco di funzionamento della $roard

(o del dispositivo crittografico).

Nel caso il titolare, per maggiore sicurezza, dmsiéseguire la modifica/aggiornamento del PIN, puo
eseguire questa operazione cliccando sul tastonggh#IN” nella pagina principale, come illustrato i

precedenza. Comparira quindi la pagina illustraseduito:
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5 SECUREEDGE Timbro Digitale a'—'PeS uppliunce

Paper e-Sign® « Administration

Welcome, user dirigente
Smart card / token contains certificate: 87f24aa0

You are changing the PIN for the crypto token / smart card with serial 7000000821567653
This smart card hosts the certificate 87f24aa0, DN:

O=Secure Edge srl

OU=Sistemi Informativi

CN=Firma Demo 01
emailAddress=info@secure-edge.com

OLDPIN - sesne
NEW PIN: sesnne
v. 2013.03.04-14:10
== ONLINE SUPPORT NEW PIN: ssssne

change PIN

Come illustrato nellimmagine deve essere insd IN b cedente e deve essere inserito il nuog P

confermando tale inserimento una seconda v al;dqnl'\

care sul tasto “Change PIN”". In caso tuttlori

coincidano, comparira il messaggielN successﬁ(l{)) anged, record the new onél..

Qualora sia necessario procedere allo blg\s\;ceaiémnrt card, a causa di un errato inseriment®é\eper

piu di tre volte nell’operazione di Ce ,/wdmare dal menu a tendina di questa pagina ilnpeita

“PUK”, come illustrato di seguito:

PUK
NEW PIN:
NEW PIN:

change PIN

Inserire quindi il PUK e quindi inserire due voli& nuovo PIN e confermare I'operazione con il tasto

“Change PIR. Questa operazione consente di avere un nuoveeRjdindi di poter utilizzare nuovamente la

Smart card

Assign/Revoke: assegnazione — revoca di un Cesdtficad una o piu Configurazioni

Per completare la configurazione del gateway didie necessario associare la firma, all'internadg&inart
Card (o del dispositivo crittografico) alla relaivConfigurazione, secondo la preassociazione edtftett

dal’Amministratore. Questa operazione deve esseolta dal Titolare del Certificato. Accedere quiad
aAPeS™ PAdmGuide ver. 1.9 Pag.85a135



menu ‘Bind / Revoké e selezionare, dalla seguente tabelkighature facilities manageménta riga
contenente il certificato abilitato al precedenesd$® 8 (verificare sempre la corrispondenza deltif)
certificato ed il relativo Distinguished Name) coithestrato nella seguente figura:

5 SECURE EDGE Timbro Digitale O =P @ S appliance
vour safety .net Paper e-Sign® « Adminisiration

Use this page to associate your signature with PeS configurations, or to revoke an association.
Signature certificates are displayed only if already "ceremonied”, i.e. if the signature facility has been configured.
Certificates intended for the "remote signature” procedure cannot be bound.

Welcome, user dirigente

Existing assignments of signatures to Paper e-Sign configurations

) Signature Signature -
Pe5S config ot ID Certificate Limits Manage

Signature facilities management
Certificate DN Manage Activate

C=IT

v. 2013.03.04-14:10 e ETEItalia P
=> ONLINE SUPPORT =3l PeS config ... Run / stop daemon
[7401] O=Secure Edge sl A C / stop
0U=Sistemi Informativi \\
CN=Firma Demo 01

emaiIMdress=info@secure-edge.comﬁ \\
\\ \
\\\ \\
— \\ \
. \
72\

|| Ll o - . o :
(nel caso illustrato in questa figura non sono,@f@@e ificati gia associati dal Titolare, i qualomparirebbero

nella tabella “Assignment of certificato to %pﬁs&;ﬁ"conﬁgurations”)

Cliccare quindi sul tastoBind to PeS config.. nella riga della tabella relativa al certificgper il quale si

deve completare la procedura di associazione aligurazione. Verra visualizzata la finestra ithasa
nella seguente illustrazione:
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You are binding to a configuration the token certificate 87f24aal

C=IT

ST=Italia

L=Roma

O=Secure Edge sri

OU=Sistemi Informativi

CN=Firma Demo 01
emailAddress=info@secure-edge.com

PeS configuration Sign mode application / document USers manage

giuseppe single, one of timbro con TXT firmato applicaz il LGRS Gh G (AR o
with limit on signe (numberj)....

Add to giuseppe

with limit on date (YYYYMMDD)...

Associate all available configurations: you can associate all available configurations to the signature | _
certificate, the configurations are: with limit on signs (number}....

giuseppe
Associate all cfgs

\/

\

In quest’ultima pagina, vengono sempre visualiz¢gpés ulteriore controllo) le informazioni relatiad!’'|D
del certificato di firma che si sta associan
del certificato medesimo. La tabella sottost\pi

iinserita dal’Amministratore, nonché il nome &ebfilo

figurazione, con i principali dati dati relatagli scopi

pga il nome della configurazione a cui si faciando

il certificato di firma, la sua descrizio
dell’Applicazione associata alla config ione nfpee a cura dellAmministratore). Il Titolare del
Certificato dovra cliccare sul tastoAdd to [configuration_namé] per procedere al completamento
dell'associazione. Qualora il Titolare del Certfic desiderasse, per motivi di gestione, limitaredlidita di
guesta associazione potra inserire una limitaztengorale per la validita del processo di firmanfpa
“with limit on sing¥ e/o una limitazione al numero di firme che poss@ssere effettuate (campwith
limit on daté). Questi parametri sono del tutto indipendentimdamero di firme previste dalla licenza d’'uso
globale oppure dalla validita temporale del ceaxifo presente all'interno della Smart Card (o stftatura
di crittografia). Qualora il Titolare del Certifittanon specifichi alcun parametro, resteranno valitumero
di firme previste dalla licenza e la scadenza taalpadel certificato, secondo quanto previsto amaoto

del rilascio da parte della relativa Certificatidathority.
L'operazione viene confermata dal seguente messaggi

“performed binding of signature certificate [Certdate |D] to configuration [Configuration_name]

OK: signature [Certificate_ID] now associated wittonfiguration [Configuration_name]
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Non é possibile procedere all’associazione fra Configurazione e Certificato da parte
del Titolare qualora la Configurazione non abbia gia assegnato un Profilo
dell’Applicazione,. Accettarsi quindi che ’Amministrazione abbia gia eseguito questo
passaggio; in caso contrario comparira il messaggio di avviso

“CFG has no OWNERS.CANNOT associate signafture

Qualora siano presenti due o piu Configurazioniitfi@olare di Firma dovesse associare al Cedifi; per
sua comodita d'uso puo utilizzare la tabella iHatt nella figura seguente, la quale si trova imdéoalla

pagina:

with limit on date (YYYYMMDD)...

Associate all available configurations: you can associate all available configurations to the signature S )
certificate, the configurations are: with limit on signs (number)....
moduloA ,txt204

.Assnciate all cfgs_

Cliccando sul pulsateAssociate to all cfgsl Certificato di firma viene automaticamente assito a tutte le

configurazioni indicate in colore arancio. Similame 0 previsto per la singola configuragion

anche in questo caso € possibile applicare leestigg umeriche e/o temporali a questa eisgmone
multipla. Gli stessi parametri di limitazione s utomaticamente applicati a tutte le Configunaizie’
quindi evidente che, in caso si desiderasse \apelickelle limitazioni differenti per ogni singola
Configurazione, il Titolare del Certificatot@@ﬂpedere singolarmente ad indicare questi parareetri

quindi ad operare singolarmente le as Mnauaa/olta.

Terminata questa procedura, I'appliand®eS é pronto per ricevere i documenti da sottoprpeocesso di
firma digitale; cio € confermato dall'inserimentelld Configurazione all'interno della tabellAssignment

of certificato to Paper e-Sign configuratidreome illustrato nella figura seguente:

Existing assignments of signatures to Paper e-Sign configurations
Signature Signature

PeS config crt ID Certificate Limits Manage
C=IT
iuse ST=Italia
e L=Roma max 15000 signatures
. ) 87f24aad _ remaining: 15000 Revoke assignment
timbro con TXT firmato O=Secure Edge srl £ill date 2014-09-01
signature type: single, one of OU=5Sistemi Informativi

CN=Firma Demo 01
emailAddress=info@secure-edge.com

(nel caso specifico e presente anche I'indicazidingna limitazione temporanea a 15000 timbri ed snadenza della
validita di questa associazione dal 1/09/2014)
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Come si pud notare, il titolare del Certificato puld ogni momento lo ritenesse opportuno, blocdhre
meccanismo di firma, cliccando sul tast&ketoke assignmeht.In questo modo viene revocata
'associazione fra il Certificato di firma e la a@urazione. Tuttavia il Certificato mantiene il ropleto
stato di validita e il Titolare non ha necessitaaiiseirire alcun PIN e Pass-phrase. L'operara&zimevoca

dell’assegnazione viene confermata dalla preseelzseguente messaggio:
Proceeding with deassignment...

Completed deassignment of signature facility fro@dnfiguration_name]

RL Tokens: attivazione Certificato all'interno dimHSM

Qualora il certificato di firma sia contenuto aitérno di un dispositivo crittografico HSM “Luna JAl

Titolare del Certificato deve utilizzare il MenRE Tokensall'interno dell’area Certificato Ownet.

Keys / CSR: caricamento del certificato di firmal'aiterno del Certificato e modifica de

pametri di PIN e PUK del Certificato

0 Questa funzione ¢ orientata alla /g stlb dei Certificato di firma in particolare
tramite il dispositivo “Multi SSC B\\Q\x”

‘//i\
— \\ “/“

N ) ) .. .
ile-unicamente nel caso in cui 'Amministratore abbia
to un Certificato “vuoto” al relativo Titolare,
ager’

Questa funzione e accessi
gia, preventivamente, a

attraverso la funzione “SC

Quando é necessario che il Titolare gestisca direthte un Certificato di firma, € necessario chié eg

effettui le seguenti operazioni preliminari:
e Aggiornamento dei parametri del PIN e del PUK pé&rrtificato
* Richiesta di certificato (da caricare successivdmaerla Smart Card / token)

Al termine di queste operazioni preliminari il Tlaoe potra attivare il certificato di firma all'ietno del
Certificato e poter quindi gestire tale certificagper la successiva inizializzazione (“Cerimomni&’)
assegnazione alle relative Configurazioni.

Per effettuare queste operazioni, € a disposizioMenu “SCM Keys / Requéstdell’area ‘Certificato

Owner’. Quando il titolare vi accede, visualizzera uagipa illustrata come segue:
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Welcome, user tizio

'oken manager

TOKEN LABEL  SERIAL + INFO MANAGE PIN PUK
OLD PIM:i:caaaaa OLD PUR::cacasa
NEW PIN.:vosouaas NEW PUK.:owwaas
NS 7000000820546625 [ Activate/erase this token )
NEW PIN (check) NEW PUK (check)
( CHANGE PIN | { CHANGE PUK )

Change PIN/PUK for tokens with certificates onboard

You can change the PUK of any token, but you are allowed to change a PIN only if there is no signature facility that uses a certificate in the
token (no ceremony performed)

Token Certificates Change PIN Change PUK
OLD PIN: OLD PUK:
NEW PIN: \V/ NEW PUK:
7000000820546625
NEW PIN: NEW PUK:
( CHANGE PIN ) ( CHANGE PUK )

Tramite la tabellaToken Managéril Titolare

4

effettuare, innanzitutto, I'aiggnamento dei parametric
di PIN e PUK (uno alla volta) confer

la richieedi modifica tramite i relativi tastiChange PIN e
“Change PUK

o: I valori di PIN e PUK possono anche coincidere, ma non possono essere coincidenti
¥  aivalori pregressi (ovvero presenti nei campi “Old PIN” e “Old PUK”).

Si ricorda al Titolare che, in genere, sono ammissimibili massimo 3 tentativi nel

cambio del PIN e 10 tentativi nel cambio del PUK, superati i quali il Certificato si
blocchera e non potra piu essere utilizzato!

Effettuato I'aggiornamento del PIN e del PUK, iltdlare deve cliccare sul tast@\ctivate / erase this

certificatd’ e accedera alla pagina per la compilazione dedutwodi richiesta del certificato, illustrata nella
figura seguente:
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Welcome, user tizio

Key generation and certificate request (CSR)

Fill 2ll the required fields to generate a certificate reguest pack.
Then, download the pack and send it to Secure Edge or to the appliance vendor.

OLD PIN:

NEW PIN:

NEW PIN (again):

Cognome [ Surname:

Nome / Name:

Codice Fiscale:

Nazione [ Country (C): IT

Comune / Locality (L):

Organizzazione / Organization (0):

Unita / Organization unit (OU):

Ruolo / Role:

Signature limitation / Uso della firma

. ai soli fini del rilascio di certificati rafici e di stato civile
automatica:

{ Request )

\ wesenti nel form. All'interno del campdtd PIN’

dovra inserire il PIN agglornato al prece ' @ggtc): tramite questa procedura si otterra un terzo
alcuni secondi affinché l'appliana@PeS completi la creazione del pacchetto di richieil Certificato
(CSR). Il titolare dovra quindi scaricare il pactthee inviarlo tramite posta elettronica a Secuilgeesrl per

poter, successivamente, ottenere il pacchettoitiefirdi attivazione del Certificato.

Auth Manager: aggiornamento di un Certificato asseato ad un Profilo di Titolare

Qualora il Titolare si trovi ad avere un certificgirossimo alla scadenza o gia scaduto, puo dinetite
eseguire l'aggiornamento utilizzando il menfiuth Managet dall’'area “Signef. Come illustrato nella
figura seguente, il Titolare dovra caricare, atrae il form nella tabellaSet new Certificateil file relativo

al nuovo certificato (in formato “pem” ) e confermraaon il tasto Change Certificate
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CURRENT CERTIFICATE set new certificate, load in PEM format*

L5 82123937

C=IT

ST=Italia Sfoglia... change certificate
L=Roma

0=Secure Edge

OU=Sistemi Informativi

CN=Dirigente

emailAddress=info@secure-edge.com

* PEM format presents readable characters between the lings "----- BEGIN CERTIFICATE----- "and "e-e EMD CERTIFICATE=----"

L’'operazione viene confermata con il messaggioK; change performed. This page does not require

authentication, this is why you can see it. Now getr browser to use the new certificéte

Open Area: Stato del sistema

All'interno dei menu di amministrazione, I’are@p%gbnnte di accedere alla visualizzazione ragida

alcune informazioni riepilogative e poter eseg n| controlli sui meccanismi di funzionamento.
Le informazioni visualizzate sono: // \\ \
L

* CRT expiration: la visualizzazi %ﬂfél certificati di comunicazeo8SL (utile per visualizzare

la loro scadenza);
¢ |Info: Informazioni sul sistema

e Signature: indica le caratteristiche dei certificati di firrafl'interno dei Certificato (solo i

certificati inizializzati dai rispettivi Titolari)
e Accounting: il numero di firme a disposizione,
¢ New licensel'aggiornamento dei file di licenza;

* XSL-CSS Test:test di funzionamento del timbro (in caso sia seago generare un PDF a
partire da un template XML-CSS)

* XSL-FO Test: test di funzionamento del timbro (in caso sia seado generare un PDF a

partire da un template XML con engine FO)
e X2PDFDebug:log delle ultime transazioni per la generazionardPDF
e Ping: I'esecuzione di semplici test di funzionamentialytiping”
e Traceroute: I'esecuzione di semplici test di funzionamentialjtitraceroute”

e Help: I'accesso alla pagina sintetica di aiuto on-line
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Info: Informazioni sullo stato del sistema

Cliccando sul tastolhfo” dal menu laterale, si possono ottenere una geifgormazioni circa:
» identificazione della macchina (Customer ID / Applie ID)
» versione del softwarePeS
e dati identificativi del certificato del’amministrare (Admin Cert)
e dati identificativi del certificato della Certifitian Authority interna
* data e orario di sistema
» indirizzi IP delle interfacce di rete;
e visualizzazione della tabella di routing;

e visualizzazione delle tabelle dei server DNS imatbst

Di seguito si riporta un estratto del contenutdadpagina i ﬁ%go informativo:

Timbro Digitale (=P @S appliance

Paper e-Sign® « Administration

4 SECURE EDGE

igE

[l [

ADMIN : : System ,
INFORMATION on most system parameters and settings
ADMIN  PeS
Customner ID: 103
ADMIN :: CFGS Identification: Appliance ID: pes-app-dev-00
System name: pes-app-devel-01
ADMIN : : Special
Date / time: Fri Mar 15 14:59:47 CET 2013
SIGNER Appliance version: 4.5 "Kenzo Kabuto"
((:Tmmﬂ Admin itf version: 2013.03.04-14:10
Inﬁje’“" on gateway date: 20130304
ateway size: 635828
Smat:ﬂm PeS / support software :atewa: CGI-BIN version:
mlm; PP gateway CMD version: 20121113-02
XSLCSS Test AcD version; 3.1.2
EIP";OJ: AcD version (via cmd): 3.1.2
Ping ug signature facility version: 4.1.0
Python 2.5.2
Traceroute ¥
Help one-shot CAJES 2012.02.17-03
s HA Manager version "2011080501"
v. 2013.03.04-14:10 Ibex facility information: AUTHOR:Umberto Rustichelli aka Ubi VERSION:201104201430

>> ONLINE SUPPORT
version: f2.2.3 - built: Dec 7 2010 11:20:03 -

[notice: insecure renegotiation fixed since Dec 7 2010 compilation]

ad-hoc JDK java version "1.6.0_07"

web server
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Signature: Informazioni sullo stato dei Certificatdi firma

Per visualizzare lo stato di funzionamento di urtiGeato (certificato) di firma automatica all'iatno di una
smart card oppure di un altro dispositivo crittdgp@ € possibile utilizzare la funzione Signaturé'.
Attraverso questa funzione, vengono visualizzate tiuCertificato di firma collegati all’appliance quali

possono avere uno tra i seguenti cinque stati:

e OK: certificato regolarmente attivo e in gradoidinfare

Y Y

e OFF: certificato regolarmente attivo, ma il cui dera di firma é “spento”: € necessario che il

Titolare del Certificato inserisca PIN e Passphpeiattivare il demone di firma

» INACTIVE: certificato non ancora correttamente ializzato: ripetere o procedere con la

Cerimonia di inizializzazione

e  MALFUNCTING: certificato che presenta un possilpl®blema, a livello elettrico, nella
lettura; si consiglia, se possibile, di re-insefiirertificato nel lettore o, se il problema

persistesse, di spostare il certificato in un tetutifferente

« EXPIRED: certificato la cui validita e stata sugeraon puo essere utilizzato per firmare,

~—/

necessita di essere sostituito)

5 SECUREEDGE / Timbro Digitale (=P @ S appliance

% Paper e-Sign® « Administration
e r///\\\ \\

s

E=IT

ST=Italia

L=Roma

0O=Secure Edge srl

OU=5istemi Informativi

CN=Firma Demo 04
emailAddress=info@secure-edge.com

00e45d5e OK

C=IT

ST=Italia

L=Roma

0O=Secure Edge srl

QU=5istemi Informativi

CN=Firma Demo 08
emailAddress=info@secure-edge.com

281d9b39 OK

C=IT

ST=Italia

L=Roma

O=Secure Edge srl

OU=5istemi Informativi

CN=Firma Demo 03
emailAddress=info@secure-edge.com

3b7dabf6 OK

v. 2013.03.04-14:10
== ONLINE SUPPORT
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In caso si riscontri un problema sui lettori, dammenediata comunicazione a Secure Edge sl
per la pianificazione delle successive attivitindinutenzione

Questa funzione permette di visualizzare il numérdimbri da emettere per ciascuna configurazione.
L'indicazione potrebbe trarre in inganno in quaitmumero di timbri ancora emettibile € associato a
parametro Facility che pud essere condiviso tracpitfigurazioni portando, di fatto, ad indicarenumero
di timbri totali disponibili falsato. Nell’esempisottostante il numero totale di timbri € 999967@5 |a
Facility “acct’ (condivisa da 11 Configurazioni), mentre é d6997817 per la FacilityG” (condivisa da 5

Configurazioni)

SECURE EDGE Timbro Digitale O =P @S appliance
your safety .net Paper e-Sign® « Administration
b A
L [
ADMIN :: System
ADMIN :: PeS
PeS configuration Remaining
ADMIN :: CFGS BarcodeCompr 99996705
ADMIN :: Special BarcodeNoCompr 99996705
SIGNER JustSign 99996705
documentale 99996705
OPEN AREA
CRT expiration giuseppe 99996705
Info
Signatures htmI200 99996705
Accounting oizofo 996547817
New license o
¥SL-CSS Test oizoibex 996547817
XSL-FO Test oizopisa G 996547817
¥2PDF Debug
Ping oizowk G 996547817
pdf202 acct 99996705
rtf197 acct 99996705
v. 2013.03.04-14:10 sefs209 acct 99996705
7> ONLINE SUPPORT solofirma G 996547817
bt acct 99996705

Qualora il valore del parametro “facility” sia impostato a “G” cio indica una licenza
illimitata per la configurazione a cui e assegnata. La licenza illimitata visualizza
un numero di timbri rimanenti molto grande

New license: Aggiornamento e gestione licenze

Qualora il numero di timbri sia in fase di esauniae € possibile richiedere a Secure Edge sHatcio di
una nuova licenza per I'estensione del servizifildldi licenza € in genere fornito in formato dttl e puo

essere separato su due file. Ricevuti i file & sss@o importarli sull’appiliance: questa operaeion
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attraverso il menuNew Licensé presente sulla barra laterale destra. Viene quiisilializzata la pagina,
come illustrato nella seguente figura:

5 SECURE EDGE Timbro Digitale O =P @S appliance
your safety .net Paper e-Sign® « Administration

Sfoglia...
License file:

Upload license file

Info: Show info about accounting facilities

A\

\\
v. 2013.03.04-14:10 / \
>> ONLINE SUPPORT \

\ \

| //ﬁ':ff\\\ \%

Al termine del caricamento della nuova Iié\gnzgmeie/isualizzato il nuovo numero di timbri consemtit

come illustrato nella seguente figura artioela presente il messaggio di conferrRarforming new
) )

<
) )

5 SECURE EDGE Paper e-Sign® appliance

Adminisfration

license upload:

q=,

Fl I
ppliance Paper e-Sign® :: License Manager :: License Upload
Performing new licence upload

Current accounting level is 10200
Shall update accounting to 15200
Updated accounting level is 15200 (if inferior to expectations maybe PeS is in use)

v. 2011.08.08-13:30

Per conoscere il numero di timbri utilizzati peastiuna configurazione € possibile utilizzare, dahuma
sinistra, I'opzione Accounting'.
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Ogni file di licenza (o coppia di file di licenza) pud essere caricato una volta soltanto.
In caso si tenti usare lo stesso file di licenza piu volte comparira il messaggio “Sorry,
this license has already been used

CRT expiration: Informazioni sul la scadenza deirtéicati SSL

Questa funzione permette di visualizzare i cedtfipresenti sull’appliance suddivisi per gruppiardinati

secondo il numero di giorni mancanti alla scaderaraquelli in scadenza per primi.

| gruppi di certificati sono:

1. Certificato dell'interfaccia WEB dell’appliance
2. Certificato di CA
3. Certificati di Firma su Smart Card o HSM
4. Certificati di autenticazione utenti e applicazio
La visualizzazione delle informazioni € auto e a solo notato che del certificato vengono

presentati i dati salienti.

Timbro Digitale (f = Pe S appliance

Paper e-Sign® « Administration

4 SECURE EDGE

[certificate ID] Certificate Remaining

Expiration date ID [ SC serial

subject type days

Cc=IT

ST=Italia

L=Roma Appliance Web Jan 12 06:38:57
O=Secure Edge srl Server 2020 GMT
OU=Networking

CN=pes.secure-edge.com

emailAddress=info@secure-edge.com

2494 /

c=IT

ST=Italy

L=Rome Signature May 13 10:01:37
O=Secure Edge 2014 GMT
OU=Sec

CN=Demo Token 32

emailAddress=info@secure-edge.com

424 4ffc545¢c/

C=IT

ST=Italia

L=Roma Signat Apr 14 06:12:00
v.2013.03.04-14:10 0O=Secure Edge srl gnature 2020 GMT

*= ONLINE SUPPORT 0U=Sistemi Informativi

CN=Firma Demo 03

emailAddress=info@secure-edge.com

2587 3b7dabf/7000000821567687
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XSL-CSS Test: Test sulla funzionalita di timbro “XSCSS”

In alcune circostanze, puo essere utile effettuageprova di generazione di un documento PDF pdotda
un template “XLS_CSS” per verificare che il pactbethe poi si andra a caricare sull'appliance sia
realizzato correttamente. Per effettuare questaaesjme, cliccare sul menuXSL-CSS Test Come
illustrato nella figura seguente, caricare dal puopsistema operativo il file relativo all’archiviael
pacchetto (in formato.Xsl.zig) e il file “template” (in formato “XML"). Viene estituito un file PDF
contenente il template e un riferimento per visazaie le dimensioni e la posizione del timbro ched
apposto sulla pagina (il timbro € “vuoto”). Qualaiaselezioni la funzione “pre-output”, la paginersra

visualizzata in formato HTML all'interno del browse

5 SECURE EDGE Timbro Digitale O = P @ S appliance
your safety .net Paper e-Sign® « Administration

ppliance Paper e-Sign® :: XSL CSS test

To test the formatting of a PDF generated given a stylesheet, upload both the format pack (ZIP containing the stylesheet/X5L stuff) and a
matching XML content file, then push the "Create test PDF" button.

Please, mind that this facility cannot replicate the full appliance feature tFé\g/éneration of PDF files.

You can use this interface for CS5-based XSL files only (FO i sup)
\\

If you want to check the intermediate HTML file, use the rad um\r\ny case, *images will not be displayed.

\

\\

\

CSS pack (ZIP file): \ sfoglia...
Content (XML file): Sfoglia...
Engine:

pre-output (HTML)*:

v. 2013.03.04-14:10
== ONLINE SUPPORT

o Per un miglior apprezzamento del test, si consiglia di utilizzare la generazione del
file .PDF, mantenendo de-selezionata l'opzione “pre-output’

o E’ possibile selezionare la simulazione dell’engine “WK”, anziché il classico CSS con
PISA
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XSL-FO Test: Test sulla funzionalita di timbro “XSIFOP”

Quanto riportato nel precedente paragrafo “XSL-C8SJ/alido anche nel caso si scelga di utilizzare gl
engone FOP oppure Ibex. Anche in questa situaziGriente effettuare una prova di generazione di un
documento PDF partendo da un template “XLS_ FO” ymsificare che il pacchetto che poi si andra a
caricare sull’appliance sia realizzato correttamerer effettuare questa operazione, cliccare srium
“XSL-FO Test. Come illustrato nella figura seguente, caricdat proprio sistema operativo il file relativo
all'archivio del pacchetto (in formataxsl.zig) e il file “template” (in formato “XML"). Viene estituito un
file PDF contenente il template e un riferimento yisualizzare le dimensioni e la posizione delticnche
verra apposto sulla pagina (il timbro & “vuoto”jspetto alla versione per template CSS, in questb &
possibile specificare le dimensioni del timbro tigk alla larghezza (“width”), all'altezza (“heighted alla
densita (150, 200, 300 DPI).

Paper e-Sign® « Administration

5” SECURE EDGE Timbro Digitale O~ P @ S appliance

e

Fl [N

To test the formatting of a PDF generated given a FO stylesheet, u d both the format pack (ZIF containing the stylesheet/XSL stuff) and a
matching XML content file, then push the "Create test PDF" butt

Please, mind that this facility cannot replicate the full applia ature the generation of PDF files, so you must also specify the
dimension of the Paper e-5ign tag image (the 5L may sol p\aernd ity though).

FO pack (ZIP file): Sfoglia...
Content (XML file): Sfoglia...

Engine:

Tag dimension (pixel) op: | 150 -

(X5L is not parsed for information):

v. 2013.03.04-14:10
=> ONLINE SUPPORT

o E’ possibile selezionare la simulazione dell’engine “Ibex”, anziché il classico FOP.

Ping: Operazioni di troubleshooting

Qualora sia necessaria verificare la comunicazfad&applianceaPeS e altri sistemi/apparati necessari al
completo funzionamento dell'infrastruttura, & pb#siutilizzare le due funzioni diPing” e “Tracerouté,

tramite il relativo menu sulla sinistra.
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La pagina di “ping” consente I'invio di 10 pacchdé@MP del tipo ‘echo-requestverso qualunque indirizzo

(pubblico o privato), come illustrato nelle figuseguenti:

Paper e-Sign® « Administration

g SECURE EDGE Timbro Digitale Q=P @S appliance

Ping some host to check that it can be reached from the appliance

Insert IP address 9 Ping it! '3—3' Reset

v. 2013.03.04-14:10
== ONLINE SUPPORT

Timbro Digitale Y Pes appliance

Paper e-Sign® « Administration

Ping some host to check that it can be reached from the appliance

Insert IP address Q Ping it! '3—)' Reset
Ping output:

PING 192.168.41.1 (192.168.41.1) 56(B4) bytes of data.
64 bytes from 192.168.41.1: icmp seg=1 ttl=64 time=0.199
64 bytes from 192.168.41.1: icmp seg=2 ttl=64 time=0.204
64 bytes from 192.168.41.1: icmp seg=3 ttl=64 time=0.176
64 bytes from 192.168.41.1: icmp seg=4 ttl=64 time=0.193
64 bytes from 192.168.41.1: icmp_seg=5 ttl=64 time=0.173
64 bytes from 192.168.41.1: icmp seg=6 ttl=64 time=0.180
64 bytes from 192.168.41.1: icmp seqg=7 ttl=64 time=0.214
64 bytes from 192.168.41.1: icmp seg=8 ttl=64 time=0.195
64 bytes from 192.168.41.1: icmp seg=9 ttl=64 time=0.194
64 bytes from 192.168.41.1: icmp seq=10 ttl=64 time=0.196 ms

HEHEHEHEEEH
mbmhbhhohoo

=== 192.168.41.1 ping statisticg ===
10 packets transmitted, 10 received, 0% packet less, time 899Bms
rtt min/avg/max/mdev = 0.173/0.192/0.214/0.017 ms

v. 2013.03.04-14:10
=> ONLINE SUPPORT
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Nel caso in cui non si ricevessero risposteHo-reply, si otterra il seguente output, illustrato ndiigura

seguente, al termine di un periodo di attesa dacliO secondi:

Paper e-Sign® « Adminisfration

5 SECUREEDGE Timbro Digitale (= P @ S appliance

e

Ping some host to check that it can be reached from the appliance

Insert IP address @ ping it! | (+) Reset
Ping output:

PING 192.168.41.79 (192.168.41.79) 56(84) bytes of data.
From 192.168.41.17 icmp seg=2 Destination Host Unreachable
From 192.168.41.17 icmp seg=3 Destination Host Unreachable
From 192.168.41.17 icmp seg=4 Destination Host Unreachable
From 192.168.41.17 icmp seg=6 Destination Host Unreachable
From 192.168.41.17 icmp seqg=7 Destination Host Unreachable
From 192.168.41.17 icmp seg=8B Destination Host Unreachable
From 192.168.41.17 icmp_seg=9% Destination Host Unreachable
From 192.168.41.17 icmp seq=10 Destination Host Unreachable

=== 192.168.41.79 ping statistics ---
10 packets transmitted, 0 received, +B errors, 100% packet loss, time 8998ms
, bipe 3

v. 2013.03.04-14:10
== ONLINE SUPPORT

/
o Inserire unicamente un indiri z\ } numerico; non sono accettati hostname
\ 7

)
g / /

Traceroute: Operazioni di troubleshooting

La funzione “traceroute” consente, invece, di tiaee tutti gli apparati che vengono “attraversdiiio a
raggiungere l'indirizzo IP desiderato. Questo paseee molto utile per verificare sia il numero/tggpa di
apparati necessari alla comunicazione fra I'appbatPeS e un altro dispositivo remoto, sia per veniécin
caso di problematiche legate alla configurazioneethé (per la presenza di regole di routine o jobid di
firewalling) quale possa essere I'ultimo disposition cui I'appliance riesce a comunicare nel tardadi
raggiungere un determinato indirizzo IP. La finestr disposizione & similare a quella illustrata faer

funzione di “ping’:
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5 SECURE EDGE Timbro Digitale ) 'PESappliance

Paper e-5ign® « Administration

e-Sign® :: Traceroute Console

Trace the route to some host to check that it can be reached from the appliance or where the route stops.
Traceroute performs an {unprivileged) ICMP reguest using high-numbered ports. Be warned: some routers may block this kind of traffic.

Insert IP address O\Traoe it! @?; Reset

v. 2013.03.04-14:10
== ONLIME SUPFORT

Timbro Digitale Y- Pes appliance

Paper e-Sign® « Administration

ppliance Paper e-Sign® :: Traceroute Console

Trace the route to some host to check that it can be reached from the appliance or where the route stops.
Traceroute performs an {unprivileged) ICMP reguest using high-numbered ports. Be warned: some routers may block this kind of traffic.

Insert IP address O\Traoe it! @_j\; Reset

Traceroute output:

traceroute to 192.168.42.2 (192.168.42.2), 30 hops max, 40 byte packets
1 192.168.41.1 0.193 ms 0.169 ms 0.160 ms
2 192.168.42.2 2.045 ms 2.091 ms 2.112 ms

v. 2013.03.04-14:10
== ONLIME SUPPORT
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o Inserire unicamente un indirizzo IP numerico; noncsaccettati hostname

Prestare particolare attenzione nel caso si usitgudenzione con indirizzi IP pubblici o con segtielinrete
protetti da firewall. Difatti la funzione “tracert®f presente sull’applianagPeS utilizza il protocollo UDP e
invia una serie di pacchetti utilizzando delle pattnamiche comprese fra la 33434 e la 33434 tritero
massimo di “hop” (apparati) -1. Di conseguenza,aloune circostanze si potrebbe avere un risultato
“falsato” da questo particolare meccanismo di fanamento del protocollo, in quanto potrebbero esser

presenti dei router o dei firewall che bloccanodamunicazioni, come illustrato nella figura segiee

5 SECUREEDGE Timbro Digitale (=P @ S appliance

Paper e-Sign® =« Administration

e

=

ppliance Paper e-Sign® :: Traceroute Console

Trace the route to some host to check that it can be reached from the appliance or where the route stops.
Traceroute performs an (unprivileged) ICMP reguest using high-numbered ports. Be warned: some routers may block this kind of traffic.

Insert IP address c).,Tran:;e it! '@‘J‘ Reset

1. 30 hops max, 40 byte packets

1 192.168.41/ -19Y 0.175 ms 0.165 ms
2 84.253.15 @ .8 1.061l ms 1.379 ms
3 213.21.12 9\ \23.2 24.432 ms 25.873 ms
4 213.21.13 49 \\2?. 28.797 ms 30.155 ms

; 193.201 4 \41/163 ms 42.885 ms 44.029 ms
194. 1?/HN\T \ 45.319 ms 46.644 ms 47.823 ms
212. 2 ;(2%6\& .341 ms 91.326 ms 92.059 ms
212. 23\\j10 .42) 93.389 ms 72.569 ms 72.605 ms

=

(-

v. 2013.03.04-14:10 21
=> ONLINE SUPPORT 22

-
-

R

o % % % % % % % % % o % % o #

Nel caso illustrato in figura, i pacchetti UDP narengono inoltrati successivamente all’hop nr. 8 dodirizzo
212.239.110.42
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Procedure Operative: Quick Start

Di seguito vengono presentati i passi necessaonéigurare I'appliance; non entreremo nel dettagiédia
configurazione sistemistica del l'appliane#eS perché assimilabile a qualsiasi altro appansatre

presenteremo i passi necessari a configurardeinsagsper la produzione di Timbri Digitali.

Gestione della configurazione dell’appliance&PeS

Prima di eseguire qualunque operazione di configurazione, si consiglia vivamente di
inserire le Smart Card / Token all'interno del’SCBox o Mini SCBox collegata alla
porta USB dell’appliance oPeS. In caso di utilizzo del dispositivo SCBox rispettare il
corretto orientamento del microchip durante l'operazione di inserimento; a questo
proposito vedere il manuale dell’'SCBox.

liancexPeS in modo che possa accettare le
b.

Di seguito si riportano i passaggi necessari aigordre \Qp

richiesta di generazione di timbri da parte di ppléc i\(\)\\r\le

Ogni passaggio verra quindi illustrato nel det iﬁgr raticita si puo seguire questo flusso dirapioni,

partendo da una situazione in cui non sia p;mm Configurazione ed alcun Profilo (ad eccezidelle

credenziali di Amministratore): \ ))

g —

Se necessario, I’Amministratore cari ’;ébmam Certificati delle CA emittenti i certificatied Profili

(come gia illustrato nel paragraf®perazioni-speciali: caricamento e aggiornamentotiGeati”).
1. I’Amministratore crea iProfilo del Titolare del Certificato, indicando il relaticertificato;
2. 'Amministratore crea iProfilo dell'applicazione, indicando il relativo certifitcg

3. 'Amministratore crea l&onfigurazioneindicando opportunamente il codidg® applicaziong

specificando un commento descrittivo e possibilmesisegnandola al profilo applicativo;

4. in caso di generazione di PDF da parte dell’appBatiAmministratore carica il relativo file XSL
associando tale XSL allaonfigurazionee attiva il meccanismo opportuno di generazionePdst
(XSL-CSS oppure XSL-FO).

5. I’Amministratore esegue la scansione di tutte (ag)alelle smart card inserite all'interno deideit

nel dispositivo SCBox, quindi ne effettua la preaxsazione con la relati@onfigurazione

6. I'’Amministratore assegna il certificato all’interao una Smart Card o di un HSM al Profilo del
Titolare del Certificato (affinché quest’ultimo masdisporre del potere di amministrazione sulla

firma contenuta nella Smart Card o di un HSM);

7. il Titolare del Certificato esegue la Cerimoniaigahdo il PIN della Smart Card ed una propria
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Pass-phrase per il Certificato di firma, conteraltinterno di una Smart Card o di un HSM

8. il Titolare del Certificato esegue l'attivaziond @rtificato di firma e contestualmente esegue
I'associazione vera e propria fra il Certificatdfidina e la Configurazione, in base a quanto pre-

associato dall’amministratore al punto 6;

9. il Titolare del certificato, a livello opzionaleup limitare il numero di timbri emessi per ciascuna
Configurazione in base ad una data di scadenzanf@heotra comunque mai superare quella del

Certificato di firma);

Passo 1: creazione dei Profili

0 Tutte le operazioni di “Gestione della configurazione” prevedono I'autenticazione

dell’Amministratore attraverso il proprio Certificato, attraverso sessione SSL

Qualora I'appliance non dispo ga d| alcun profilditolare del

Certificato e/o di Appllca?ne S0 sia scadusia necessario

aggiungerne uno ex-nov e\\po ibile utilizzarpdione ‘Profiles’

dall’'area ‘PeS utilizza Q\il u sulla sinistra.

\\

Utilizzando il rlquadro\lé\\d
breve” (massimo 1@ca@tter|) per identificareitblare del Certificato (o

ew Profiléé possibile inserire un “nome

dell’Applicazi Sl consiglia di caricare dirmttente il file “crt”

dedicato al Profilo,tramite il riquadrdCertificate (file) e quindi

confermare conAdd’, come illustrato nella seguente figura:

Profile creation (D

To add a new profile, you must set its type (smart card owner? Client application?) and upload the SSL certificate which will be used by the
profile-user to contact the web server.

The user certificate shall be in PEM or DER format, P12/pfx formats are not supported.

The profile name shall consist of letters and digits only and is case-sensitive. There can be no maore that 16 characters.

MNatice: the certificate that you are uploading shall be signed by a CA recognized by the web server, otherwise it will be rejected, even if you
can assign resources to the relative profile. If required, use the proper page to add the CA certificate

name type certificate (file)
token owner * sfoglia... add profile

Per questa operazione € possibile utilizzare uno dei certificati presenti nel CD-Rom
allegato. In alternativa é possibile utilizzare un qualunque certificato PKCS12
generato da un’altra Certification Authority; nel caso si deve caricare anche il
certificato della CA. Il caricamento del certificato € sempre una operazione
contestuale alla creazione del Profilo.
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Quando il Profilo (sia per il Titolare del Certifito, sia per I'’Applicazione) risulta correttamegtgicato,
qguesto compare nella successiva tabella denomifdenage existing certificato assignmentfome

illustrato nella successiva figura:

profile ID authentication certificate owned signature certificates CFG
MNG L4 20e0b1d1
[signer]
DN
| delete | C=IT
T ST=Italia
L=Roma

O=Secure Edge srl
OU=Programmatari
CN=7" vz s
emailAddress=L 3

-@secure-edge.com

Come si puo notare e presente il tafdeléeteé per eseguirne la cancellazione.

Nel caso in cui al Profilo sia associato un Cexdifdo (ovvero un Certificato di firma, presenteiatérno di

una Smart Card o di un HSM), esso compare neltanoal destra, come illustrato nella figura seguente:

dirigente || 82123937

[signer] ) revoke assignment
DN:
[no erasure] (C=IT
ST=Italia \
L=Roma

O=Secure Edge
OU=Sistemi Informativi <\
CN=Dirigente \\ /

emailAddress=info@secure-edge.com

Come si puo notare, compare anche il taRevoke Assignméntel caso in cui '’Amministratore decida di

revocare I'assegnazione di un Certificato di firagaun Titolare del Certificato.

Qualora un Certificato, assegnato ad un Profilditblare di firma, sia stato correttamente inizaéto, e

presente l'indicazioneceremony dorigin caso contrario sara presente I'indicazioN&*ceremony

L'associazione fra Titolare del Certificato e Clictito di firma viene descritta nel dettaglio Rasso 6
mentre l'inizializzazione del Certificato (operazeéa cura del Titolare e non dellAmministratoré@ne

descritta al successi\®asso 7

BN

Ricordiamo che la creazione del Profilo per I'Applzione € necessaria in un quanto le applicazioni s
devono autenticare con il certificato del Profiler poter comunicare con il gateway di firma delbbgnce,

attraverso il consueto canale cifrato (SSL).
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reazione / importazione della Configuma®e (ripristino di un backup dell

Configurazione)

ADMIN - CFGS Eseguita la creazione dei Profili, € necessariareréa Configurazione del tipo di

BN

ﬂ:g ::':“'" documento che il gateway andra poi a firmare. I®estm caso € necessario
g

¥SL for PDF utilizzare I'opzione Config admir’ dall’area “Admin : Cfgs' del menu a sinistra.
XSL upload

e quindi la tabellaPaper e-Sign® configuration creatian

E’ innanzitutto necessario indicare un nome pe&dafigurazione (in questo caso si consiglia un nante-
esplicativo), quindi & necessario impostare il cednumerico che consente al gateway di firma, di
riconoscere la tipologia di documento che andrarnaafe (detto codice numerico pud variare da 0 & 25

tuttavia i piu frequenti e comuni sono riportatiiaterno della medesima tabella.

Per avere una descrizione di dettaglio su tutti i codici di Configurazioni, si rimanda

al documento “Useful Data Structures’ (“/SE_T-07-0053] T I DST useful data
structures [1.13].pdf’) capitolo 4.3.

Di seguito si riporta la tabella per la creazion€anfigurazioni:

Paper e-Sign® configuration creation(")

Configuration names must contain digits and letters only. ' \\\\
Please, read you Paper e-Sign® documentation for the meaning of \\applin}\a ion 1D code: the correct document rendering from the Paper
e-Sign® tags performed by the decoder software relies on the corfect\choic this code

) \!
name (alphanumeric): = \
Descr.: | (no descrf \\ \ customer: 103
(1 /)

assign to (opti Ij&;j/ Content-only (no barcode):

=\

application code: | 0 : create PeS configuration

Application types help (barcode content):

195 = signed XML (for XSL-CS5)

197 = signed RTF / DOC

199 = signed XML (for XSL=FO + Ibex extensions)
200 = signed HTML

202 = signed PDF

203 = signed FO (with Ibex extensions)

204 = gigned TXT

205 = gigned XML (for XSL-FO standard)

206 = signed FO (standard)

207 = XML (for XSL-CS5) with NQS signature

208 = XML (for XSL-FO) with NQS signature

209 = signed Secure Edge filesystem

211 = XML (for X5L-FO Ibex) with NQS5 signature

(read PeS manuals for details and more codes)

relativamente alla firma digitale aggiungere il segno di spunta all’opzione
“Content-only (no barcode)’. In condizioni standard il gateway di firma restituisce il
documento firmato (ovvero il documento con il timbro digitale).

o Qualora sia necessario che il gateway restituisca solamente il file .p7m
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Si consiglia vivamente di aggiungere una descri@splicava della configurazione. Durante questa
operazione e consigliato effettuare anche I'asgama fra la Configurazione e il Profilo dell'apgdizione
(client) per garantire il canale cifrato (SSL) frdue oggetti (applicazione e appliand@eS). Altrimenti sara
possibile effettuare tale applicazione anche imseésc momento: fare in tal caso riferimentdakso 4della
Gestione dell’Appliance.

Qualora si disponga gia di un file di configurazofad esempio un backup da una seconda appliance in
configurazione di hot-standby o dalla medesima iappe) e possibile importarlo utilizzando il box

sottostante, come illustrato nella seguente imngagin

limport Configuration ®

You can impaort a configuration that has been previously exparted by another appliance using this form. The source appliance and the target
appliance (this one) must share the same Appliance ID, so you will typically use the export/import feature to copy a configuration from node
1 to node 2 or viceversa.

NOTICE:

» configuration assignment and signature association must be done manually
+ upload associated stylesheets before importing the configuration

File: Sfoglia... Ww cfg overwrite Import cfg
Va\

\\ \\ \
\\\
Qualora il nome del profilo sia gia esistg/pf,\%é%opzione Allow cfg overwité per consentire la
sovrascrittura, altrimenti l'importazione ‘@@)j?\un messaggio di errore HRROR: at least one
H\ -
configuration ([application_namé) alre@ffﬁsts in appliancé).

o__ Il file da importare deve avere estensione “. PeS cfg _export’

Passo 3: caricamento XSL e assegnazione alla Ca

aPeS produca direttamente un file .PDF contenente il timbro digitale, utilizzando
un opportuno “template” XSL. In tutte le altre situazioni procedere immeditamente
con il passo 4

o Eseguire questa procedura solamente nel caso in cui si desideri che lappliance

Eseguita la creazione di una Configurazione, éipibssaricare un file di “template” XSL da assaeialla
Configurazione medesima. Cio & necessario qualiofeaktruttura preveda che I'appliane#®eS produca
direttamente un file .PDF firmato.
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Per eseguire questa operazione € necessario, itutemalisporre di un file di archivio (.zip) alicinterno
devono essere inseriti il file XSL e gli eventualegati “grafici” in formato .jpg; tali allegatirgfici devono,
a loro volta, essere contenuti all'interno dell&@tirectory “img”.

Per caricare tale file di archivio, ’Amministragodeve utilizzare il mentiXSL Upload” nell'area“Config” ,

come illustrato nella figura seguente:

5 SECUREEDGE Timbro Digitale (=P @S appliance

Paper e-Sign® « Administration

e

s

ppliance Paper e-Sign® :: XSL UPLOAD

ADMIN :: System . ) : ) ;

Info To upload the X5L along with logos and other images which are required to render the page into a document, you must create a ZIP file
containing all the the files, then use this upload facility to store them in the appliance.

Please, carefully check your Paper e-Sign® manuals regarding the exact specification for the coding of the XSL file and the ZIP structure.
HELP (it)

X5L-CS5
XSL-CSS (WK)

ZIP file: jUsers/ddepaolis/Desktop/ | Sfoglia... | XSL-FO

Upload ZIP file

Cliccando sul tasto “Sfoglia” si seleziona il persmlocale all'interno del quale é presente il fiearchivio

da importare sull’'appliance. Il box per I'importage del file di archivio consente di specificarelan la
tipologia di formattazione del file XLS, ovvero “FQFormatting Objects”) oppure “CSS” (Cascade Style
Sheet). E' anche possibile specificare di importare XSL che prevede [l'utilizzo dell’engine WK.
Normalmente, per specificare il tipo di XSL, si dasilizzare I'opzione “Auto”. Nel caso in cui I'gpance
non riesca a riconoscere, autonomamente, la ti@ola file, € possibile specificarne la tipologia
manualmente. Cio rappresenta, comunque, una eoeeriqquanto il verificarsi di questa situaziondia,
probabilmente, un errore al momento della creazdwidile .zip o .xsl. Qualora I'importazione sivenuta

correttamente, verra visualizzata una pagina siafliéeseguente illustrazione:
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” SECU R!E EDGE Timbro Digitale O =P @ S appliance

your s Paper e-Sign® « Administration

ppliance Paper e-Sign® :: XML to PDF processor :: XSL upload

Performing ZIP upload...

INFO: user-passed X5L type is 'auto’

«ZIP file "2BC3_ . | 1_wv1.3.xsl.zip" uploaded.

...this X5L seems to be of type 'xslcss'

WARNING: userdata empty or missing, will not find "TimbroDigitale.gif” in here!
INFO: "TimbroDigitale.gif" is in 2BC3_ _ “ 7 '_wl.3.xsl, good up to now!

ZIP file successfully uploaded, XSL is 2BC3_ . _vl.3.xsl

The ZIP file SHAL hash is 134a19cae24368c9367fb1f54896604e725f7b15

The ZIP file SHA256 hash is eBdebled41847cb16b6e5e64d61051a39b0e3ee25cc5ea5fab716a19d15416967
MOTICE: if your XSL does not contain the indication of PeS tag dimensions

(this absence is possible with XSL-FO only), the dimension reported in the

PeS configuration will be used to generate the barcode.

More to upload?. Get back

Search filter

Effettuato il caricamento dei file relativi al

I'associazione del file XSL alla relativa Confi f izzando I'areaXSL for PDF’, sempre nell'area
te:

“Admin : Cfgs’, come illustrato nella figura @éu&q
))
U

aAPeS™ PAdmGuide ver. 1.9 Pag.110a135



SECU RE EDGE Timbro Digitale O =P @S appliance

r safet Paper e-Sign® « Administration

A=

=

ppliance Paper e-Sign® :: XSL Assignment

Info This page is intended for the assignment of XSL sheets to Paper e-Sign® configurations.

) If you assign a2 XSL to a configuration, you also shall enable PDF (post-)processing for it, or a PeS tag will be produced with the
r-Jetw.ork configuration but the XSL will be ignored.
Routing Motice: if an existing configuration does not appear, possibly it has some signature facility associated.
Ping If you are using NQS (non-qualified) signatures for the configuration of interest, please go to the "configuration edit"
Traceroute page, do not use this one
Date - Time -->> HELP (it)

ADMIN

L.hutdown
HTTP On/Off CFG Status Assign PDF on Clean
Upgrade 01C3_OIZODEMO_XSLFO_certificato_v1.0.xsl -
BarcodeCompr  PDF processing: OFF Assi Remove [ cleanup
ADMIN :: PeS @ | s5igh
Profiles 01C3_OIZODEMO_XSLFO_certificato_v1.0.xsl 3
BarcodeNoCompr PDF processing: OFF Assign Remove [ cleanup
" 01C3_OIZODEMO_XSLFO_certificato_v1.0.xsl -
PreAssociation JustSign PDF processing: OFF - Remove [ cleanup
Manager Assign
E“ cuments 01C3_OIZODEMO_XSLFO_certificato_v1.0.xsl 3
documentale PDF processing: OFF Assign Remove [ cleanup
Accounting _
RLTo R PDF . OFF 01C3_OIZODEMO_XSLFO_certificato_v1.0.xsl - R T
iuseppe rocessing: - emove | cleanu
Crypto Support g PP P 9 Assign L
Cleanup 01C3_OIZODEMO_XSLFO_certificato_v1.0.xs| &
Search filter html200 PDF processing: OFF Assign Remove [ cleanup
ADMIN - CFGS . PDF processing: XSL-FO 0)C3_OIZODEMC XSLFO_certificato v1.0.xsl +
— change to
Config admin =ie 01C3_OIZODEMO_XSLFO_certificato_v1.0.xsl pmC IG5, 00, Remove, fudeanup
‘COET; e;ng PDF procnssmg ¥SL-FO-Thex \ cartificato_v1.0.xsl = h t
ar J izoi Cchange to
; o L 01C3_OIZODEMO_XSLFO_certificato_v1.044 \Assign = Removes/pcleanup
XSL upload
) ~ N PDF procnssmg ¥SL-CSS \\\Q\ICB ODEMO_XSLFO_cartificato_v1.0.xsl - change to
ADMIN :: Special i 01C3_OIZODEMO_certificato_v1.0. WSsigh 1005, Removes/scleanup
thentication ; 3_0IZODEMO_XSLFO ficato_v1.0.sl 2
1 PDF processing: XSL-CSS-WK EEIMCR I hd sl 68 e change to
J— s 01C3_OIZODEMO_certificato_v1. \\ assign 2005 D femovey/adeanup
S 0 | \
\ 01C3_OIZODEMO_XSLFO_certificato_v1.0.xsl -
OPEN AREA pdf202 PDF processing: Assign Remove [ cleanup
v. 2013.03.04-14:10 . 01C3_OIZODEMO_XSLFO_certificato_v1.0.xsl -
-~ ONLINE SUPPORT rif197 PDF processing: Assign Remove [ cleanup
01C3_OIZODEMO_XSLFO_certificato_v1.0.xsl -
sefs209 PDF processing: - Remove [ cleanup
Assign
01C3_OIZ0DEMO_XSLFO_certificato_v1.0.usl 2
solofirma PDF processing: OFF - Remove [ cleanup
Assign
bt PDF processing: OFF CAMNOT CHAMNGE: signature assigned
01C3_OIZODEMO_XSLFO_certificato_v1.0.xsl -
txt204 PDF processing: OFF - Remove [ cleanup
Assign
01C3_OIZODEMO_XSLFO_certificato_v1.0.xsl -
ubitest PDF processing: OFF - Remove [ cleanup
Assign
01C3_OIZODEMO_XSLFO_certificato_v1.0.xsl -
xmi195 PDF processing: OFF - Remove [ cleanup
Assign
01C3_OIZODEMO_XSLFO_certificato_v1.0.xsl -
xmifo205 PDF processing: OFF Remove [ cleanup

Assign

Per eseguire I'associazione e sufficiente seler®itdile .xsl da menu a tendina all’interno delalonna

centrale Assigri (utilizzando la riga in cui & presente il nomdlaeConfigurazione) e confermare con |l
tasto ‘Assigri. Successivamente il nome del file .xsl compardan&bella, all'interno della colonna
“Status; per completare l'associazione, € necessariccatie sul tasto “Activate”, come illustrato nelle

figure seguenti:
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i 5 01C3_OIZODEMO_XSLFO certificato_wl.0.xsl o
AR TR WP Activate Remove / cleanup

oizofo .
01C3_OIZODEMO_XSLFO_certificato_v1.0.xsl | Assign

(prima della pressione del tasto “Activate”)

PDF processing: XSL-FO 01C3_OIZODEMO_XSLFO_certificato_vi.O.xsl - change to

: i Re: I
01C3_OIZODEMO_XSLFO._certificato_v1.0.xs! | Assign Ibex processing movey/xslcomep

oizofo

(dopo la pressione del tasto “Activate”)

associato un certificato (certificato) di firma inizializzato (ovvero il cui Titolare ne

ff Non é possibile associare un file XLLS ad una Configurazione che risulta avere gia
abbia gia eseguita la Cerimonia)

In caso di necessita, &€ sempre possibile rimudiessociazione fra file PDF e Configurazione, atnso il

tasto ‘Remove / Cleantighe riporta ad una condizione

Nel caso sia necessario produrre un document R @so la libreria “FOP” di Apache, dopo la
pressione del tastoAtivaté’ comparira un uIte% taéwenominaﬂd»éx Processiny, come illustrato
nella nellimmagine precedente.

Questo tasto consente di attivare 'uso | ellihhpréFO-lbex, il quale genera un timbro lievemente

differente nella struttura, ma pienamente- 9\ a‘{itlbn I'attuale implementazione del software dcoder.
i “FOP” di Apache, cliccando sul tastGlhange td~OP

E’ comunque possibile ripristinare I'us
Processingche comparira successivamente, come illustrala seguente immagine:

PDF processing: XSL-FO-Thex 01C3_OIZODEMO_XSLFO_certificate_wl.O.xsl - change to

. a Remove /[ cleanu
01C3_OIZODEMO_XSLFO_certificato_v1.0.xsl | Assign FOP processing / Ld

oizoibex

Passo 4: associazione / rimozione del Profilo dabiplicazione alla Configurazione

Configurazioni. Questo puo accadere nel caso in cui lo stesso certificato di
comunicazione dell’Applicazione sia necessario per apporre il Timbro su piu
documenti di differente tipologia.

o E’ utile ricordare che un Profilo dell’Applicazione puo essere associato ad “n”

presenza di Certificato gia inizializzati dal Titolare. Questa operazione tuttavia e
assolutamente necessaria per poter consentire al Titolare del Certificato di poter poi

associare il Certificato alla Configurazione.

f L’associazione fra il Profilo dell’Applicazione e la Configurazione prescinde dalla
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Dopo aver creato la Configurazione, come desait®asso 2, € necessario associare questa Coafanga
al relativo Profilo dell'applicazione, in modo cH&pplicazione che comunichera con il “gateway”

dell’applianceaPeS, possa farlo correttamente attraverso un d@ppasiale SSL.

In linea generale I'assegnazione fra il Profilol'dgiplicazione e la relativa configurazione dovrebbssere
effettuata congiuntamente alla creazione della igardzione. Tuttavia e possibile effettuare questa
associazione anche in un secondo momento, utilizzérbox “PeS Configuration Assignméntiel menu
“Config Admin’ dell'area “Admin : Cfgs, come illustrato nella figura seguente e confaemeon il tasto

“Assign PeS Configuration

Use this form to assign Paper e-Sign(® configurations to profiles.
Usually, you should not assign configurations to a token owner profile; notice that a recent interface will prevent you from doing so, provided
that also the prafile has been recently created

PeS configuration Profile

oizoibex (Demo OIZ0 con Encoder IBEX) B applicaz - Assign PeS configuration

Effettuata I'assegnazione fra Configurazione e iRrafe licazione, questa apparira nella tadalbsi

come illustrato nella seguente immagine: % \\

PeS configuration de-assignment

Use this form to revoke PeS configuration assignments from \pro ﬂEy :

profile  Configuration \/\ Manage

applicaz gr?:;T:azione solo firma GIF | revoke assignment applicaz/solofirma |
applicaz :Eciwt?tper P7D v4 & varie | revoke assignment applicaz/ubitest |
applicaz ?:liez?nﬁi:sgizio con Encoder PISA | revoke assignment applicaz/oizopisa |
applicaz ?:Iiez‘:n\zk[)izio con Encoder WK | revoke assignment applicaz/oizowk |
applicaz Ei:?nfg OIZO con Encoder FO | revoke assignment applicaz/oizofo |
applicaz otz | revoke assignment applicaz/oizoibex |

Demao OIZ0 con Encoder IBEX

Tramite il pulsante Revoke assignméng possibile eliminare I'assegnazione fra Confagione e il Profilo
dell'applicazione client (ad esempio nel caso ittiieato del Profilo dell'applicazione sia scaduth
validita)

Per verificare la corrisponza fra la Configurazienié Profilo dell'applicazione, fare riferimentdiatabella
“PeS Configuration Description / Editihgome illustrato nella figura seguente, in partace il valore della

colonna ‘Owners il quale riporta il nome del Profilo per ciascucenfigurazione:
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Use this form for assigning descriptions to Paper e-Sign® configurations.
Such descriptions will be presented to the token owner so that he/she can decide if the given application {configuration) is entitled to sign

with his/her token.

You can also edit the configuration from here, using the appropriate button.
NOTICE: if you delete a description, all signature associations will be lost!

Configuration Owners Manage Description

barcode only
BarcodeCompr | Edit |

| Delete description |

barcode only no compression
BarcodeNoCompr | Edit |

| Delete description |

signature-only A
JustSign | Edit |

| Delete description |

{no description)
documentale | Edit |

| Delete description |

timbro con TXT firmato
giuseppe applicaz | Edit |

| Delete description |

timbro con HTML firmato
html200 | Edit |

| Delete descripti
oizofo applicaz | Edit |

Cliccando sul bottone Edit” si accede stra per la modifica di tuttiprincipali parametri di

realizzazione del timbro, come illustrato
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SECU RE EDGE Timbro Digitale O =P @ S appliance

r safet Paper e-Sign® « Administration

N L

KL IS
ance Paper e-Sign® :: Configuration Manager

Info This page is intended for the editing of Paper e-Sign® configurations.
) Some configuration parameters are not handled here, such as those that indicate the digital signature facilities to be used for signing;

I‘-Jetw.ork instead, these forms can be used to control the graphical appearance of the Paper e-Sign® tags, image formats, etc.
Routing Copy to target = create a copy of a configuration (specify the name of the copy)
Fing Export = export a configuration; the pack can be used to re-import it later or to copy the configuration onto another appliance (which
Traceroute shares the same appliance 1D}
Date - Time
L L IS
Web Pass
Shutdown configuration name: cizofo
HTTP On/Off Description: Demo OIZ0 con Encoder FO
quradel application (content) type: 205
- Signature type: less stressed signs
i signature actually bound: NO

ADMIN - PeS PDF processing: ON (XSL-FO, FOF engine)
Profiles XSL sheet: 01C3_OIZODEMO XSLFO certificato vl.0.xsl

ADMIN

Modify Configuration oizofo

PeS_data_compress

compress data In bareode: 0 = NO, 2 = ZIP, 3 = LZMA classic ZIP compression :
PeS_output_stage "
: QUTPUT STAGE: 1 = barcode, 0 = content (signature?) output barcode =
Crypto PeS_BARCODE_TYPE - ;
Cln;:)nup BARCODE TYPE. 3: 20-Plus 29; 5: 2D-Plus 39; 8: 2D-Plus 39C 2D-Plus 39C (recommended)
Search filter PeS_image_format -

IMAGE FORMAT. 1: GIF; 2: PBM; 7: PNG; 8: JPG; 10: TIFF Il IEGi{almostinonalossylss

PeS_IMG_MAXW
IMAGE WIDTH (pixel)

ADMIN - CFGS

Config admin PeS IMG MAXH
Config edit IMAGE HEIGHT (pixel)
XSL for PDF i
PeS_IMG_force_dimX .
} Force width dimension. 0 = no, 1 = yes inforceinl s
PeS_IMG_force_dimY \ .
Force height dimension. 0 = no, 1 = yes RES nfncceihelghim:
PeS_IMG_barcode_place \
Placement of tag In image area. Values 1,2..9 mea center s
SIGNER mid...bottom-R /
Img_DPI
IMAGE DPI. Applies to JPG and TIFF formats: set DD is 300 DPI, use with laser printers =
OPEN AREA depracated, /
PeS_IMG_barcode_fill 0+
e 3013-03-054’143-0 Fill 2D Plus barcode with symbols. =
== ONLINE SUPPORT B64_enc_data
BASEG4 INPUT. 1: input data is Base64-e mmended); 0: 1 =

Input data Is not Base64-encoded
XPLUS_ECC_NPAR 40 :
(2D Plus barcode) ECC code lenght (percent) =
ECC_AUX_LEVEL

(2D Plus barcode) auxiliary (vertical) ECC -for over B, ask Secure Edge
PDF_add_JS_alert x
PDF alert (PDF processing only, recent sw required)
PDF processing .
set PDF production with a XSL stylesheet ACTIVE, type is 2

MNOTICE: DO NOT SET IF THE APPLICATION CODE IS NOT SUITABLE 01C3_OIZODEMO_XSLFO_certificato_v1.0.xs| (FO, via FOP} 3
FOR XML-PDF

Change the way the signatures bound to the configuration are used: have all of them, or just one. In unsure, DO
MOTHING! current setting: single signature

Switch to multiple signatures (tick box) << tick to switch

signature type: NQS
currently: OFF

8: recommended G

SET non-qualified signature:

Change

Il dettaglio per meglio comprendere il significatbogni parametro e descritto nel documefi8E_T-07-
0049] T | DST Usage from applications [3.9].pdf
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[’Amministratore puo giungere alla medesima pagina utilizzando il menu
“Configurations” dell’'area “Config’ come illustrato nel capitolo “7roubleshooting:
modifica / duplicazione / cancellazione / esportazione di una Configurazionée’

Passo 5: scansione dei Certificato di firma e preasiazione fra Certificato e la relati

Configurazione

Prima di procedere a questa operazione assicurarsi di aver correttamente inserito le
smart card allinterno dei relativi lettori nel dispositivo SCBox. Generalmente il
corretto inserimento provoca un breve lampeggio del lettore, nel momento in cui la

A smart card viene inserita. Si ricorda che, in una configurazione in High Availability
(Alta Affidabilita) solo una fila di lettori viene collegata all’appliance aPeS, tramite il
relativo cavo USB, fornito in dotazione. L’altra fila di lettori andra collegata
allappliance aPeS secondaria. In questa configurazione, 'Amministratore dovra
disporre di una coppia di smart card con il medesimo scopo di firma.

Affinché i Certificato (smart card / token) per fiana possar 0 essere utilizzati, 'Amministratorevel
operare la loro scansione. Questa operazione gtutgpogni‘volta che un nuovo Certificato vieneiag®p

\ \
all'interno dei lettori nel dispositivo SCBox / Mi Bc\\ ./Per operare questa scansione, I’ Ammirstea

deve utilizzare il menu “Tokens” nell’area “PeS’u&)ora si tratti della prima scansione assolutéinkstra

non mostrera ancora alcun Certificato in Iiﬁe ) ! rato nella figura seguente:

;\/\;
Sorry, no tokens in system or none recorded. Plea 47) rm a full scan first.

Cryptographic tokens scan

Perform full scan (may take Look for new tokens only (when you add a smart card or Kill stale scanning processes
time...) alike) {careful!)
. Perform full scan ff_Ln-ok for new tokens / smart cards_\' _K‘lll SCan processes.

Switch OFF scan recording ’r_Swih:h OFF scan recnrding?‘

L’Amministratore deve quindi premere il tastBéerform full scah per procedere alla prima scansione dei
lettori collegati all’applianceaPeS. Per abbreviare i tempi di attesa, durantecdamssoni successive,
I’Amministratore potra utilizzare il tastd_bok for new Tokerish modo da effettuare una scansione mirata

a cercare variazioni rispetto al numero di smard paesenti (aggiunta o rimozione).
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Durante la scansione compare il seguente messd@gan in progress, may take time... please wait 2
minutes then go on with administratiorf. Attendere quindi 120 secondi. Se le smart caydosstate
inserite e correttamente rilevate appariranno rielteella ‘Connected / recorded cryptographic ToKens
sopra la quale e anche presente una indicazioneriaansul numero complessivo di Certificato rilevat
(utile in presenza di molti Certificato), come dttato di seguito:

1 signature certificates recorded

Certificate Details Assign Preassociate
[Ll930ed4c3a ] DN: Token serial Profile: CFG:
7000000820340771 | Ubi | | JustSign + |
C=IT Certificate details
ST=Italy ?S.E&%E_EE{E%HDN: il | assign to profile | | Preassociate to cfg |
L=Rome - —et
notAFter=May 13 0%:54:39 2014
0=5Secure Edge GMT
- S/MIME signing : Yes
OU=Sec 5/MIME signing CA : No
CN=Demo Token 03 S/MIME encryption : No
emailAddress=info@secure- 5/MIME encryption CA : No
edge.com

| for remote signature |

Nel caso in cui si desideri effettuare una sca&é Br rilevare esclusivamente i Certificato inserit

successivamente, dopo aver cliccato il tastook for n\e%’okeﬁsapparlra la schermata come illustrato

nella seguente immagine: \\ W

Records updated, found 1 new certificates j :
s \//

siot| ID ) subject

/C=IT/ST=Italy/L=Rome/0=Secure Edge/OU=Sac/CN=Demo Batch
02/emailAddress=info@secure-edge.com

01 |b7d3ff9b

(nel caso di specie € stato rilevato unicamentawnvo Certificato)

Per consentire al gateway di apporre la firma @udtento, &€ necessario eseguire la sua “pre-asgnwiz
con la Configurazione relativa al documento medesiQuesta “pre-associazione” dovra poi essere
confermata, successivamente, dal Titolare del f@arth, una volta eseguita la Cerimonia e quindi

I'attivazione del Certificato medesimo. L’'operazéodi preassociazione puo essere svolta:
3. immediatamente al termine della scansione (quddo@onfigurazione sia gia presente)
4. successivamente (qualora la Configurazione noarsiara presente o dovesse essere modificata)

Nel caso la Configurazione sia gia presente e pradtessere utilizzata, € possibile utilizzaredarma
“Preassociateé della tabella menzionata nellimmagine precedemtscegliere I'opportuna Configurazione

dal menu a tendina; quindi confermare cliccanddasib ‘Preassociate to cfg
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Nel caso la configurazione non sia ancora disptan{oi comunque si intenda posticipare questa ofmraz
e possibile utilizzare anche I'apposito merRréAssociatiofi dell'area “Admin : PeS. In tal modo si

giunge tabellaPre-associate signature certificate to configuratiallustrata nella figura seguente:

configurations (by configuration)

This table is useful to preassociate more than one signature certificate with a single configuration.
Indeed, each row is relative to one configuration and you can manage the relative existing pre-associations by removing them or by adding
some with checkboxes and a single button.

Configuration Manage

930e4dc3a: Demo Token 03
87f24aa0: Firma Demo 01
3b7dabf6: Firma Demo 03
281d9b39: Firma Demao 08
6¢c51e23: Demo Token 02
d3ee396b: Firma Demo 05
JustSign (0e45d5e; Firma Demo 04
[signature-only A] e56dbBef: Firma Demo 02
bB1a7511: Firma Demo 06
5213dc30: Firma Demo 07
40028111: Firma Demo 09

P to certificates

La pagina prevede anche la possibilita di ri Massociazioni esistenti (solo fino al moroeantcui

Y

il Certificato non € stato inizializzato dal \Tit Nel caso in cui nessuna pre-associazione sia sta

effettuata, chiaramente la tabell&é texisting pre-associatibrs presentera vuota. Per poter
effettuare la pre-associazione fra il Ce atdaeConfigurazione é sufficiente utilizzare la segsiva
tabella (‘Pre-association cryptographic Tokéhsselezionando per ciascun certificato di firtaarelativa
Configurazione dalla finestra a tendina verticaleomfermando la scelta cliccando sul pulsarfeee
associate Certificato to ConfiguratiinLa pre-associazione verra quindi confermatadsila presenza del
messaggio Pre-association of certificate [ID_Certificate] toconfiguration [Configuration_Name]
performed successfulty sia dallinserimento della pre-associazione a¢ibella Removal of existing pre-

association§ come illustrato nella figura seguente:
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5 SECURE EDGE Timbro Digitale a— Pes qppliqnce

Paper e-Sign® « Administration

T A

0 IS
ppliance Paper e-Sign® :: Multi User Configuration
ADMIN :: System

Info This page can be accessed by the PeS administrator only and allows to perform the pre-association of signature facilities (smart card, tokens)
r— to PeS configurations.

Routing

Indeed, the token owner shall finalize the association of its signature to PeS configurations, yet hef/she may get confused by a wide choice of
available configurations: “pre-association” is a feature that allows the administrator to decide to which PeS configurations each existing token
can be assigned, so that the smart card owner will be presented with a limited choice.

Removal of existing pre-associations
NOTICE: removal of a pre-association implies removal of current association, if it exists!
Signature ID certificate DN Configuration Manage
C=IT
ST=Italy
LA affe545¢ ol modulo3 delete pre-association
0O=Secure Edge
QU=Sec

CN=Demo Token 32
emailAddress=info@secure-edge.com

Prestare sempre attenzione al V d1 if{ltlficazione (ID) del certificato di firma,
prima di procedere con questa I1 valore di identificazione & presente
o nella prima prima riga di dett 1 e informazioni relative al certificato stesso.
Qualora si cerchi di pre'ass\¢ are lo stesso Certificato alla medesima

Configurazione per piu di u\n\@ V@ﬁta comparira il seguente messaggio di avviso;
“WARNING: pre-associati @f&\ady exists, skippiny..

Una stessa Configurazione puo avere pre-associati “n” Certificato di firma. Questa
operazione € consentita qualora piu Titolari siano abilitati a firmare il medesimo

0 documento previsto dalla Configurazione oppure per consentire ad uno stesso
Titolare di firma di apporre il Timbro sulla stessa Configurazione sfruttando piu
certificato contemporaneamente, in caso si preveda un numero molto elevato di
richieste di firma.

In mancanza di una preassociazione fra Certificato e Configurazione, il Titolare del
Certificato non potra procedere alla definiva assegnazione per proprio certificato di
firma alla Configurazione. E’  quindi assolutamente necessario che
’Amministratore ottemperi questa operazione prima che il Certificato venga
inizializzato (Cerimonia) dal Titolare.
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Passo 6: associazione del profilo titolare del Gfscato al relativo Certificato di firma

Prima di procedere a questa operazione assicurarsi di aver correttamente inserito le
smart card allinterno dei relativi lettori nel dispositivo SCBox. Generalmente il
corretto inserimento provoca un breve lampeggio del lettore, nel momento in cui la

A smart card viene inserita. Si ricorda che, in una configurazione in High Availability
(Alta Affidabilita) solo una fila di lettori viene collegata all’appliance aPeS, tramite il
relativo cavo USB, fornito in dotazione. L’altra fila di lettori andra collegata
allappliance aPeS secondaria. In questa configurazione, 'Amministratore dovra
disporre di una coppia di smart card con il medesimo scopo di firma.

Prima di eseguire linizializzazione del Certifioatcontenente il certificato di firma (“Cerimonia”),
I’Amministratore deve associare univocamente iffijiyadi Titolare del Certificato al relativo ceritifato di
firma. Tramite questa operazione, il titolare dert@icato potra utilizzare unicamente il certifioadi firma
per il quale & autorizzato. Per eseguire questaapipme € a disposizione il Mend'dkens dell'area
“Admin : PeS della barra laterale sinistra. E’ possibile esegu’'associazione successivamente alla
scansione dei Certificato presenti all'interno delativi lettori. All'interno della tabella Connected /

recorded cryptographic Tokehselezionare dalla colon igri il nome del Profilo del Titolare, tramite

—/

I'apposita finestra a tendina, come illustrato meﬁb}u%eg

1 signature certificates recorded \\

pnnected [/ recorded cryptographic tokens

\/

Certificate Details . Assign Preassociate
[Ll930ed4c3a ] DN: Token serial / Profile: CFG:

70000008203407 | Ubi sl | JustSign Lol
C=IT Certificate detai O -
ST=Italy ?S.E&%E_EE{E%HDN: | assign to profile | | Preassociate to cfg |
L=Rome - e

notAFter=May 13 0%:54:39 2014
0=5Secure Edge GMT

- S/MIME signing : Yes

OU=Sec 5/MIME signing CA : No
CN=Demo Token 03 S/MIME encryption : No
emailAddress=info@secure- 5/MIME encryption CA : No
edge.com

| for remote signature |

La corretta associazione fra il certificato di fanpresente nel Certificato e il Profilo del tit@awviene
confermata con il messaggioassignment of certificato [ID Certificate] to prdé [Profile name]

performed.

Prestare sempre attenzione al valore di identificazione (ID) del certificato di firma,
prima di procedere con questa operazione. Il valore di identificazione e presente

o nella prima prima riga di dettaglio delle informazioni relative al certificato stesso.
Qualora si cerchi di associare lo stesso Certificato al medesimo Profilo del titolare
per piu di una volta, comparira il seguente messaggio di errore: “ERROR: cannot
perform assignment, this profile already owns thizen certificate”
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Per avere una ulteriore conferma circa la corraftsociazione fra il Profilo del Titolare di firmal &
Certificato, I’Amministratore puo fare riferimentd menu Profiles’ dell’area “Admin : PeS, verificando
la tabella Manage existing certificato assignménts paticolare nella colonna Tokens. Come illagir

nella figura seguente, nella riga relativa al Poddiel Titolare compariranno tutti i Certificatdia assegnati.

dirigente || 82123937 L4\ 87F24aa0
[signer] (ceremany done) revoke assignment
DN: Firma Demao 01
[no erasure] (C=IT
ST=Italia
L=Roma

O=Secure Edge

OU=5istemi Informativi

CN=Dirigente

emailAddress=info@secure-edge.com
(nel caso di specie, il Profilo del Titolare “Dirante” risulta ora avere associato un Certificatofoima inizializzato,
in quanto presente la dicitura “Ceremony done”; doia fosse stato associato ad un certificato noncaa

inizializzato sarebbe comparsa la dicitura “NO cereny)

Passo 7: esecuzione della Cerimonia

Per rendere operativa la firma presente aII’inte@@ >mart Card, € necessario che il Titolare del
Certificato (“Certificato Owner”) acceda alla pr¢ \%_;;rea\\l amministrazione ed effettui I'inizializione o
“cerimonia”, in modo da associare al PIN up/a;p\@\ ass-phrase univoca, di almeno 20 caratteriantea

poi re-inserita successivamente, per confe‘\@a@%’@niore operazione.
N\ \:,,/

Le operazioni che segu%%vono essere svolte unicamente dal titolare del
certificato di firma, che dovra’accedere con un proprio browser web, utilizzando il

o profilo di “Certificato Owner” e quindi il relativo certificato, precedentemente
caricato dall’amministratore, come illustrato al precedente Passo 1. Tale certificato
puo essere importato all'interno del browser oppure inserito all'interno di un
apposito dispositivo crittografico USB (scelta consigliata)

Per effettuare la Cerimonia, il Titolare del Céctito deve selezionare il men@éremony’. Verra quindi

visualizzata la pagina illustrata nella seguerger:
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5 SECUR!{ E DGE Timbro Digitale (=P @S appliance

Paper e-Sign® « Administrafion

g

H [
Paper e-Sign® appliance :: Signature fadilities configuration

Use this adminstrative page to perform the token ceremony and other token-related tasks.

The ceremony configures a fadility for signatures with your token (certificate).

For multi-profile appliances, the system identifies the user that is viewing the page according to its SSL certificate and will show just the
tokens that he/she -the token owner- can access.

After the ceremony, the facility (i.e. your token) can be assigned to Pe5 configurations but only the token owner can perform the assignment.
To actually deliver the signature service, the facility shall be switched on and the signature feature activated: you can also access the control
switches via this page.

ADMIN :: System

ADMIN :: PeS
ADMIN :: CFGS
ADMIN :: Special
SIGNER

Welcome, user dirigente

Select token [ Signature Daemon to configure (InCrypto 34v2 (recommended))

ID = 87f24aa0
Certificate DN: Certificate details:
Change PIN
v. 2013.03.04-14:10 C=IT SERIAL = 020056
>> ONLINE SUPPORT ST=Italia OCSP helper CA : No
L=Roma 1
O=Secure Edge srl in token: Configure this token {ceremony)

Qu=sistemi Informativi 7000000821567653
CN=Firma Demo 01
emallAddress=info@secure-edge.com

In questa pagina vengono presentati tutti i C@ﬂd rma che I’Amministratore ha assegnatarttite

\

I'operazione di pre-associazione descritta,féf/:ﬁﬂ'ép Passo 6) al Titolare. In questa tabella rgeno
))

,C\éﬁ#@/(ad esempio Oberthur, Incrypto 34v2 ecc...): tutti

=P

L
‘/:\\
ti)) Il Tate deve cliccare sul tastaConfigure this token

effettuate distinzioni sulla tipologia di

Certificato assegnati vengono visu
(ceremony) relativo al Certificato di cui intende effettuata Cerimonia, per poter procedere alla sua
inizializzazione. Si accedere quindi alla paginaskcuzione della Cerimonia vera e propria illtatreella

figura seguente:
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Paper e-Sign@ :: Crypto token ceremony
| W Paper e-Sign® : Crypto token c... +

Apri un sito web | @ (W~ wikipedia (ir) Q) (@ (B
SECURE EDGE Timbre Digitale O = P@ S appliance
your safety .net Paper e-Sign® . Adminisfration
A

Token Owner - CEREMONY

This page Is for configuring 2 Paper e-Sign® signature process, using your certificate (typically stored in a una smart card or another kind of

ADMIN cryptographi token).
The operation must be performed just once: leave the page if the signature has already been configured.

ELINg

ADMIN

ADMIN - CFGS ettt
ADMIN WARMING!! This sig natura cartificata is owned by more than one profila.
Each owner will be able to associate configurations to the signature facility that is going to be configured,
SIGNER Can you (and only you) authenticate as the owners profiles? This is their list: 82123937 df201710
SC status
Ceremany This form allows you to configure the Paper e-Sign signature facility to use a new token, typically 8 smart card
Bind/Revoke: ‘You are configuring for using certificate (DN):
RL Tokens
Keys/CSR c=IT
Remote sign ST=Italia
Auth Manager L=Roma
O=Secure Edge srl
OPEN AREA OU=Sistemi Informativi
CN=Firma Demo 01
V. 2013.03.04-14:10 emailAddress= info@secure-edge.com
> ONLINE SUPPORT
ID = 87f24aa0

in token serial 7000000821567653

IF THIS IS NOT YOUR CERTIFLCATE, PLEASE DO NOT PROCEED!

BE CAREFUL! DO NOT WRITE A WRONG PIN, THE TOKEN MAY LOCK!

Password [ PIN Request

Password / PIN (*): —/

will be required to activate the signature. \
THE PASSPHRASE MUST BE ALPHANUMEICAL (" ", ".", "," allowed) AND AT LEAST 20 d“m CTERS LONG

Passphrase (*): \ .
Passphrase (*): [ ‘ \ \
*PIN and passphprase are asked twice to prevent occasiol istyping /

Configure token/ signature facility %\

Nella parte superiore della pagina vengono ripertatiovamente, per ulteriore controllo/garanzia le
informazioni relative al certificato di firma perquale sta per essere eseguita la cerimonia. @ualtto
coincida, il Titolare puo proseguire con la Cerini@oa quindi puo inserire, al riparo da sguardi $odéti, il
PIN di sblocco della Smart Card (o dispositivo ditagrafia in cui & contenuto il certificato), comcato
dal fornitore della medesima (ad esempio “Actabs”Aruba”) all'interno della tabella “Password /NPI

request”.

Qualora si inserisca un PIN errato per piu di 3 volte consecutive, la Smart Card
verra automaticamente bloccata e risultera impossibile proseguire questa
operazione! In questa situazione sara necessario effettuare lo sblocco della smart
card attraverso apposito software di amministrazione, disponibile in genere sul sito
web del fornitore della smart card medesima, utilizzando il relativo codice PUK.
Qualora venga ulteriormente inserito in modo errato il codice PUK per piu di 10
volte, la smart card risultera definitivamente bloccata e sara necessario procedere
alla richiesta di una nuova smart card.
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Quindi il Titolare del Certificato deve inserire airpass-phrase di sua fiducia di almeno 20 caratteri
all'interno della tabella Passphrase Requéstinfine premere il tasto Configure this token / signature

facility” per completare il processo di inizializzazione.

0 Nella scelta della pass-phrase si consiglia di inserire caratterli maiuscoli, minuscoli

e numeri.

Qualora I'operazione di inizializzazione sia contgla con successo, ovvero sia stato correttamesgeito

il PIN, e sia stata confermata una pass-phrasalajatomparira il seguente messaggio di conferma:

“checking PIN...OK OK, the system is configured thie new certificaté.

In caso non coincedesse il PIN inserito con qua$lsegnato alla smart card (o dispositivo crittogodf
comparira il seguente messaggio di error&ORRY, the PIN check failed, cannot accept this

configuration. BE CAREFUL! You may lock your certi

toif you mistake the PIN too many timésLa
-
procedura di Cerimonia andra ripetuta, e il Titelael tificato dovra cliccare nuovamente sul imen
\\

“Ceremony dalla barra laterale sinistra. \%
\

In caso non coincidesse la Passphrase u/se%a\ @va Passphrase inserita nel campo superiore foss
differente da quella inseita nel campo \frerﬁ‘géjeabella ‘Passphrase Requéstomparira il seguente
messaggio di errore:ERROR: entere@hrases do not mdtcha procedura di Cerimonia andra
ripetuta, e il Titolare del Certificato dovra clase nuovamente sul menu “Ceremony” dalla barradbge

sinistra.

Passo 8: attivazione del certificato di firma

Per rendere operativo il certificato di firma, dogeerne effettuata la Cerimonia (inizializzaziomejme
descritto al precedente Passo 7, € necessarib Ti@are del Certificato (“Certificate Owner”) resegua la
successiva attivazione. In assenza di tale operazib certificato di firma non potra essere utifinz

dall’applianceaPeS per la generazione di Timbri.

Per eseguire questa operazione, il Titolare detificato deve accedere al men8C Status . Cliccare
quindi, allinterno della tabellaOwned signature facilitigssul tasto Managé relativo al Certificato
(certificato di firma) che si desidera attivarellaastato iniziale di “Off’, come illustrato nellfigura

seguente:
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DN Status Start/stop +

87f24aa0 [7403]
Token serial:
7000000821567653

C=IT

ST=Italia Manage

L=Roma . .
Ass fi ki

O=Secure Edge srl OFF ign a configuration

OU=5istemi Informativi IN CFG...

CN=Firma Demo 01
emailAddress=info@secure-edge.com

If you do not see your signature certificate here, maybe you must first configure the signature facility.
Please proceed to the CEREMONY page for doing s0.

Verra quindi visualizzata la seguente pagina, citlorato di seguito:

_ §ECU<R!E ,EDG«E Timbro Digitale (=P @S appliance

M A

s

ADMIN :: System
ADMIN :: PeS
ADMIN :: CFGS

ADMIN :: Special

SIGNER
SC status

Ceremony
Bind/Revoke
RL Tokens
Keys/CSR
Remote sign
Auth Manager

OPEN AREA

v. 2013.03.04-14:10
== ONLINE SUPFORT

Paper e-Sign® « Administration

Paper e-Sign® appliance :: Signature fadlity switch
Welcome, user dirigente

Managing signatu

c=IT
ST=Italia

WARNING!! This signature certificate is by more than one profile.
Each owner will be able to associate configurations to the signature facility that is going to be configured.
Can you (and only you) authenticate as the owners profiles? This is their list: 82123937 df201710

Checking facility status...
facility is off
THE SIGNATURE FACILITY IS NOT RUNNING

Push button to switch on the signature facility

Switch On

Come sempre, nella parte superiore della paginaygore® riportate nuovamente, per ulteriore

controllo/garanzia le informazioni relative al décato di firma, prima di eseguirne l'attivazionQualora

tutto coincida, il Titolare pud proseguire confti\ezione, cliccando sul tast&tvitch O,

Verra chiesto di inserire nuovamente il PIN di skl della Smart Card (o del dispositivo crittograji

nonché la pass-phrase inserita durante la procetiu€erimonia (inizializzazione), come illustratelia

figura seguente:
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Enter PIN [plus passphrase, if reguired] and push button to activate signature
On success, only the switch off button will be displayed.
If it fails, check the PIN, switch off the facility, wait for two minutes to pass, then repeat the seguence

PIN: Passphrase: Activate signature

Push button to switch off the signature facility

Switch Off

Il titolare del Certificato, dopo aver inserito gtiedue parametrri, deve cliccare sul tastctivate
Signaturé.

Qualora 'operazione venga conclusa con succepgp@riaa la scritta Activating signature... 0:3.0.6:0K
Checking facility status... THE FACILITY IS RUNNING AND THE SIGNATURE IS ACTIVE e |l

certificato verra visualizzato in stato dDK’ nella tabella %e%ap\aginﬁmart Card Stattiscome illustrato
—7

nellimmagine seguente: \

5 SECURE EDGE \ Timbro Digitale (=P @ S appliance
your safety .net \\ Paper e-Sign® « Adminisfration

7N 4

.

A (

A signature facility can be OK (up, running and signing), INACTIVE (up but not signing yet, needs the PIN), MALFUNCTIONING (something
went wrong), EXPIRED (the signature certificate expired, it is not possible to sign).

certificate DN Status Start/stop +
C=IT
87f24aa0 [7403] EI;‘I;': kanage
Token serial: - oK Assign a configuration

O=Secure Edge srl

QU=5istemi Informativi

CN=Firma Demo 01
emailAddress=info@secure-edge.com

7000000821567653
IN CFG...

v. 2013.03.04-14:10

>> ONLINE SUPPORT If you do not see your signature certificate here, maybe you must first configure the signature facility.
Please proceed to the CEREMONY page for doing so.

Nel caso in cui, per un errore di digitazione, liINR la pass-phrase non coincidessero a quantoitmse
momento della procedura di Cerimonia, comparirgejuente messaggio di error&€RROR: PIN (or

passphrase) is not the same you entered the las¢tiTry agairi. Questo errore non comporta la possibilita
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di un eventuale blocco di funzionamento della smartl (o deldispositivo crittografico).ll Titolare dovra

quindi ripetere 'operazione.

A questo punto il certificato di firma & pronto enzionante e necessita, unicamente, di esserei@ssoc

all'opportuna Configurazione.

Infine per conoscere le Configurazioni associat€etificato, & sufficiente che il Titolare clicchil link

“used by la lista delle Configurazioni associate verraualizzata in una nuova finestra.

Passo 9: associazione / revoca del certificatoigng alla Configurazione

L'ultimo passaggio per completare la configurazialet gateway di firma e quello di associare la rm
all'interno della Smart Card (o del dispositivo tiwrgrafico) alla relativa Configurazione, secondo |
preassociazione effettuata dall’ Amministratore racpdente Passo 5. Questa operazione deve esskee sv
dal Titolare del Certificato. Accedere quindi almag’Assign / Revokke selezionare, dalla seguente tabella
“Signature facilities manageménia riga contenente il certificato abilitato algpgedente Passo 8 (verificare

sempre la corrispondenza dell'ID del certificato iedelativo Distinguished Name) come illustratollae

—~—/

seguente figura:

Timbro Digitale (=P @S appliance

Paper e-Sign® « Adminisiration

4 SECURE EDGE

LA

Welcome, user dirigente

Existing assignments of signatures to Paper e-Sign configurations

Signature Signature

PeS config crt ID Certificate

Limits Manage

Certificate DN Manage Activate
C=IT
v. 2013.03.04-14:10 e ETEItaha
== ONLINE SUPPORT ——— Bind to PeS config ... Run / stop daemon
[7401] O=Secure Edge sl C / stop

OU=>5istemi Informativi
CN=Firma Demo 01
emailAddress=info@secure-edge.com

(nel caso illustrato in questa figura non sono s Certificato gia associati dal Titolare, i qualomparirebbero
nella tabella “Existing assignments of signatured®aper e-Sign configurations”)
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Cliccare quindi sul tastoBind to PeS config.”. nella riga della tabella relativa al certificgper il quale si
deve completare la procedura di associazione alaigurazione. Verra visualizzata la finestra ithasa

nella seguente illustrazione:

You are binding to a configuration the token certificate 87f24aal

C=IT

ST=Italia

L=Roma

O=Secure Edge sri

OU=Sistemi Informativi

CN=Firma Demo 01
emailAddress=info@secure-edge.com

PeS configuration Sign mode application / document USers manage

giuseppe single, one of timbro con TXT firmato il LGRS Gh G (AR o

applicaz . o )
with limit on signe (numberj)....
Add to giuseppe
with limit on date (YYYYMMDD)...
Associate all available configurations: you can associate all available configuratio the signature | _
certificate, the configurations are: with limit on signs (number}....
giuseppe
A Associate all cfgs
kk /\1
)\ Z,/

In quest’ultima pagina, vengono sem isualiz¢gpéz ulteriore controllo) le informazioni relatiad!’'|D

del certificato di firma che si sta associando aetlafigurazione, con i principali dati dati relatagli scopi
del certificato medesimo. La tabella sottostargpildga il nome della configurazione a cui si facgiando

il certificato di firma, la sua descrizione sintetiinserita dall’Amministratore, nonché il nome &ebfilo
dell’Applicazione associata alla configurazione nfpee a cura del’Amministratore). Il Titolare del
Certificato dovra ciccare sul tastoAdd to [configuration_namé] per procedere al completamento
dell’associazione. Qualora il Titolare del Certific desiderasse, per motivi di gestione, limitaredlidita di
guesta associazione potra inserire una limitaztengorale per la validita del processo di firmanfpa
“with limit on sing¥ e/o una limitazione al numero di firme che poss@ssere effettuate (campwith
limit on daté). Questi parametri sono del tutto indipendentirdamero di firme previste dalla licenza d'uso
globale oppure dalla validita temporale del ceaxifo presente all'interno della Smart Card (o stftatura
di crittografia). Qualora il Titolare del Certifittanon specifichi alcun parametro, resteranno valitumero

di firme previste dalla licenza e la scadenza taalpadel certificato, secondo quanto previsto amaoto

del rilascio da parte della relativa Certificatidathority.
L'operazione viene confermata dal seguente messaggi
“performed binding of signature certificate [Certdate |D] to configuration [Configuration_name]
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OK: signature [Certificate_ID] now associated wittonfiguration [Configuration_name]

Non é possibile procedere all’associazione fra Configurazione e Certificato da parte
del Titolare qualora la Configurazione non abbia gia assegnato un Profilo

A dell’Applicazione, come illustrato nel precedente Passo nr. 4. Accettarsi quindi che
Amministrazione abbia gia eseguito questo passaggio; in caso contrario comparira il
messaggio di avviso

“CFG has no OWNERS.CANNOT associate signatlre

Qualora siano presenti due o piu Configurazioniitf@olare di Firma dovesse associare al Cedifi; per
sua comodita d'uso puo utilizzare la tabella iHatt nella figura seguente, la quale si trova imdéoalla

pagina:

with limit on date (YYYYMMDD)...

Assodate all available configurations: you can associate all available configurations to the signature - )
certificate, the configurations are: with limit on signs (number]....
moduloA ,txt204

_Associate all cfgs

irma viene automaticamente asigito a tutte le

\

Cliccando sul pulsateAssociate to all cfgdl Certificato
configurazioni indicate in colore arancio. Simi a quanto previsto per la singola configuragion
anche in questo caso & possibile applicar Wges' iazioni numeriche e/o temporali a questa eisgione
multipla. Gli stessi parametri di Iimita@amutomaﬂcamente applicati a tutte le ConfigunaiziE’
quindi evidente che, in caso si des sse apelickelle limitazioni differenti per ogni singola
Configurazione, il Titolare del Certificato dovraopedere singolarmente ad indicare questi parareetri

quindi ad operare singolarmente le associazioniliaavolta.

Terminata questa procedura, I'appliand®eS é pronto per ricevere i documenti da sottoprpeocesso di
firma digitale; cio & confermato dall'inserimentelld Configurazione all'interno della tabellAssignment

of certificato to Paper e-Sign configuratidreome illustrato nella figura seguente:
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Existing assignments of signatures to Paper e-Sign configurations

Signature Signature

PeS config crt ID Certificate Limits Manage
C=IT
iuse ST=Italia
e L=Roma max 15000 signatures
. ) 87f24aad _ remaining: 15000 Revoke assignment
timbro con TXT firmato O=Secure Edge srl £ill date 2014-09-01
signature type: single, one of OU=5Sistemi Informativi

CN=Firma Demo 01
emailAddress=info@secure-edge.com

(nel caso specifico € presente anche I'indicazidingna limitazione temporanea a 15000 timbri ed snadenza della
validita di questa associazione al 1/09/2014)

Come si puo notare il titolare del Certificato pud,ogni momento o ritenesse opportuno, bloccére i
meccanismo di firma, cliccando sul tast&kevoke assignmeht.In questo modo viene revocata
'associazione fra il Certificato di firma e la a@urazione. Tuttavia il Certificato mantiene il ropleto
stato di validita e il Titolare non ha necessitaaiiseirire alcun PIN e Pass-phrase. L'operara&zimevoca

dell’assegnazione viene confermata dalla preseelzseguente messaggio:

Proceeding with deassignment... p—

Completed deassignment of signature facility fro%ﬂgu ion_name]

Qualora il Titolare smarrisca la pass-phrase aatocl proprio Certificato, I’Amministratore ne puo
eseguire il reset.

Attenzione: questa operazione comporta l'interruzione delle operazioni di firma,
poiché sara necessario interrompere, temporaneamente, il funzionamento della
smart card (o del dispositivo crittografico). L'operazione di reset del Certificato &
irreversibile! Prima di procedere controllare tutti i parametri relativi al Certificato
che si intende resettare (in particolare I'ID del certificato)

Per effettuare questa operazione, 'Amministratieee utilizzare il menuSignature$ dell’area “Admin :

PeS dalla barra laterale sinistra. Verra quindi viszeata la pagina descritta nella figura seguente:
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Stop or remove signature facility

Use this form to stop signature facilities or to remove a P7D entry (it will undo the ceremony)
If you remove the privileges on the token certificate along with the P7D entry, possessions for such certificate and other records regarding it
will be erased: it is a good idea to do so when a token is permanently remowved from the system

Cert DN Status Facility Entry (ceremony)
C=IT
ST=Ital
Lh| do64bbfs [7401] L=Rﬂm; Stop || delete grants
token serial: OK -
O=Secure Edge signature
7000000821567667 OU=Sec |ctelete corameony. |

CM=Demo Token 38
emailAddress=info@secure-edge.com

L’indicazione dello ‘Statu$ su “OK” indica che il Certificato e stato correttameniiializzato dal Titolare
attraverso la relativa “Cerimonia”. Qualora sia essario eseguire un reset della Cerimonia (e quielit
pass-phrase associata al PIN), 'Amministratoreedsgmplicemente cliccare sul tast®emove Entry
associato al Certificato per il quale si desidesageire questa operazione di reset. L'operaziom& sa
confermata definitivamente dalla comparsa del segumessaggio:Entry [Certificate |D] successfully

removed. Il Certificato scomparira dalla tabell&top or r, move signature facilities

—

rofilo del Titolare, come illustrato Blunto 6.

L’Amministratore potra nuovamente associare il ﬁ%

Questa pagina puo anche essere utilizzata d Amls re per operare una semplice interruziode de

meccanismo di firma associato al Certificato, raaesla:Wu si rendesse necessario.

Funzioni Accessorie

Modifica / Copia / Cancellazione / Esportazioneutha Configurazione

In alcune condizioni, 'Amministratore potrebbe ewda necessita di operare alcune operazioni sulle

configurazioni presenti all'interno dell'appliana®eS, ovvero:
» La modifica dei parametri di generazione del Tiassociati ad una Configurazione
e Laduplicazione di una Configurazione (con un nalifierente)
e La cancellazione di una Configurazione
e L’esportazione su file di una Configurazione

Per operare queste operazioni, € a disposizionAmhinistratore il menu Config Edit’ dell'area

“Admin : Cfgs' dalla barra laterale sinistra. Verra visualizZatgagina illustrata nella figura seguente:
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SECURE EDGE

r

g

W=

ADMIN
Info
Metwork
Routing
Fing
Traceroute
Date - Time
Agents
Web Pass
Shutdown
HTTP On/Off
Upgrade

ADMIN

PreAssociation
SC Manager

RLToken
Crypto Suppaort
Cleanup

Search filter

ADMIN - CFGS
Config admin
Config edit

far PDF
upload

ADMIN - Special
Authentication

SIGNER

OPEN AREA

v. 2013.03.04-14:10
== ONLINE SUPPORT

safet

Timbro Digitale (=P @S appliance

Paper e-Sign® « Administration

ppliance Paper e-Sign® :: Configuration Manager

This page is intended for the editing of Paper e-Sign® configurations.
Some configuration parameters are not handled here, such as those that indicate the digital signature facilities to be used for signing;

instead, these forms can be used to control the graphical appearance of the Paper e-Sign® tags, image formats, etc.

Copy to target = create a copy of a configuration (specify the name of the copy)
Export = export 2 configuration; the pack can be used to re-import it later or to copy the configuration onto another appliance {which

shares the same appliance ID)

Configuration delete edit copy Export

BarcodeCompr ﬁ =I-J;__ copy target name: copy Export
BarcodeMoCompr ﬁ =I-J;__ copy target name: copy Export
JustSign ﬁ =I-J=‘_L copy target name: copy Export
documentale ﬁ =I-J;__ copy target name: copy Export
giuseppe ﬁ =I-J;__ copy target name: copy Export
html200 ﬁ =I-J=‘_L copy target name: copy Export
oizofo ﬁ =I-J;__ copy target name: copy Export
oizoibex ﬁ =I-J;__ copy target name: copy Export
oizopisa ﬁ =I-J=‘_L copy target name: copy Export
oizowk ﬁ =I-J;__ copy target namt{" copy Export
pdf202 ﬁ ='-i__ \\\/ copy Export
rtf197 ﬁ =l-‘l__‘_h \ copy Export
sefs209 ﬁ =I-J;__ copy}e’@et nan\ei/ copy Export
solofirma ﬁ ='-i__ €0 targ&t na copy Export
txt ﬁ i_/@%& LN copy Export
txt204 ﬁ _!-J_J ( copy det name: copy Export
ubitest ﬁ \?pr/é(get name: copy Export
xml195 ﬁ { \aqpy target name: copy Export
xmifo205 ﬁ = J :pr target name: copy Export
zooprofilattico ﬁ =I-J;__ copy target name: copy Export
zooprofilattico2 ﬁ =I-J=‘_L copy target name: copy Export
zooprofilattico3 ﬁ =I-J= copy target name: copy Export

[
Per poter accedere ai parametri di generazion&iddiro, cliccare sul simbolo della mat=== all'interno

della colonna Edit". Verra quindi presentata la pagina illustratdanébura seguente:
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’ \SECU RE EDGNE Timbro Digitale O =P @ S appliance

'r safet Paper e-Sign® « Administration

N L

LN
ppliance Paper e-Sign® :: Configuration Manager

Info This page is intended for the editing of Paper e-Sign® configurations.
) Some configuration parameters are not handled here, such as those that indicate the digital signature facilities to be used for signing;
I‘-Jetw.ork instead, these forms can be used to control the graphical appearance of the Paper e-Sign® tags, image formats, etc.
Routing Copy to target = create a copy of a configuration (specify the name of the copy)
Fing Export = export a configuration; the pack can be used to re-import it later or to copy the configuration onto another appliance (which
Traceroute shares the same appliance 1D}
Date - Time
L L IS
Web Pass
Shutdown configuration name: cizofo
HTTP On/Off Description: Demo OIZ0 con Encoder FO
quradel application (content) type: 205
- Signature type: less stressed signs
signature actually bound: NO
PDF processing: ON (XSL-FO, FOF engine)
5L sheet: 0lC3_OIZODEMO XSLFO certificato vl.0.xsl

ADMIN : System

ADMIN

g

Modify Configuration oizofo

PeS_data_compress

compress data In barcode: 0 = NO, 2 = ZIP, 3 = LZMA class) cefIRycomoress|on .
PeS_output_stage -
RLTokens OUTPUT STAGE: 1 = barcode, 0 = content (signature?) putpuisharcada -
Crypto Support PeS_BARCODE_TYPE - .
Cln;:)nup PP BARCODE TYPE. 3: 20-Plus 29; 5: 20-Plus 39; 8: 20-Plus 39C 20=Hlus39 G (recommended)
Saarch fi PeS_image_format - -
Search filter IMAGE FORMAT. 1: GIF; 2: PBM; 7: PNG; 8: IPG; 10: TIFF IEGi{almostinonalossylss
< PeS_IMG_MAXW
ADMIN :: CFGS IMAGE WIDTH (pixel)
Config 2dmin PeS_IMG_MAXH \ e
Config edit IMAGE HEIGHT (pixel) \\
far PDF . \\
PeS_IMG_force_dimX \ \ - .
upload Force width dimension. 0 = no, 1 = yes \ \\  force width +
PeS_IMG_force_dimY \ . s
ADMIN - Special Force height dimension. 0 = no, 1 = yes \\ piESnfonce neightess
Authentication PeS_IMG_barcode_place . \
Placement of tag In image area. Values 1,2..9 mea B \ center s
SIGNER mid...bottom-R ”/‘n// % \
Img_DPI \ )]
IMAGE DPI. Applies to JPG and TIFF formats: set 300 DPI, use with laser printers =
OPEN AREA deprecated. —
PeS_IMG_barcode_fill ‘ 0 -
e 3013-03-054’143-0 Fill 2D Plus barcode with symbols. -
== ONLINE SUPPORT B64_enc_data
BASEG4 INPUT. 1: input data Is Base64-e 1 =

Input data Is not Base64-encoded

XPLUS_ECC_NPAR 40 *
(2D Plus barcode) ECC code lenght (percent)

ECC_AUX_LEVEL

(2D Plus barcode) auxiliary (vertical) ECC -for over B, ask Secure Edge firpcammendec =

PDF_add_JS_alert .
PDF alert (PDF processing only, recent sw required) =
PDF processing .

set PDF production with a XSL stylesheet ACTIVE, type is 2

MNOTICE: DO NOT SET IF THE APPLICATION CODE IS NOT SUITABLE 01C3_OIZODEMO_XSLFO_certificato_v1.0.xsl {(FO, via FOP} =

FOR XML-PDF

Change the way the signatures bound to the configuration are used: have all of them, or just one. In unsure, DO
MOTHING! current setting: single signature

Switch to multiple signatures (tick box) << tick to switch

signature type: NQS

currently: OFF SET non-qualified signature:

Change

Il dettaglio per meglio comprendere il significato di ogni parametro € descritto nel

documento [SE_T-07-0049] T I DST Usage from applications [3.9]. pdf
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Per effettuare la cancellazione di una Configurazi¢ad esempio non piu in uso o errata), utilizdhre

simbolo del cestinoﬁ dalla colonnaDeleté. Qualora I'operazione venisse completata con asge verra

visualizzato il messaggideleting configuration [Configuration_name]... Comjuration deleted!

o E’ possibile eseguire la cancellazione anche di una configurazione associata da un

Titolare ad un Certificato.

Per effettuare la duplicazione di una Configuragiomilizzare il tasto Duplicaté’ dalla colonna Make a
copy. Prima di cliccare su questo tasto 'Amministr&aleve inserire nel campdatget configuration
name” un nome da assegnare alla nuova configuraziongaréchente differente dall'originale).
L'operazione verra confermata dal seguente messatigonfiguration copied successfully NOTICE: pre-
associations and assignment to profiles must be melly performed. La nuova Configurazione duplicata
chiaramente avra tutti i parametri relativi allangeazione del Timbro identici alla Configuraziongmale.

Tuttavia, come indica il messaggio di conferma,niilsinistratore dovra ricreare, per la Configurazione

duplicata, sia la preassociazione al Certificato% edi Passo 6) sia l'associazione al Profilo

a
\ \
\W
Per effettuare I'esportazione di una Confif u}ﬁ%essaﬂo cliccare sul relativo tasto “Expoverra

rfigura seguente:

dell’Applicazione opportuno (passo 4).

generato automaticamente un link, CO%H
)

Export pack created. Click on this link to rem

Cliccando su this link’ si accede al download del file relativo alla Ggnfazione.

essere importato solo su un appliance aPeS con il medesimo “Client ID” (in
genere lo stesso appliance oppure 'appliance secondario in una configurazione in
Alta Affidabilita).

o Il file esportato € in formato “.PeS cfe export’. E utile sapere che il file puod
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